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O QUEEA
LEI GERAL DE PROTECAO DE DADOS
(LGPD)?

LGPD (Lei n° 13.709, de 2018) protege os direitos fundamentais de

liberdade e privacidade dos dados pessoais, inclusive nos meios digi-
tais, tratados por qualquer pessoa fisica ou juridica, seja de direito publico
ou privado, com o objetivo de evitar que sejam utilizados de forma indevida
ou mesmo criminosa, bem como garantir a transparéncia desses dados.

Sobre o que dispde a LGPD?

A lei dispoe sobre o tratamento de dados pessoais de pessoa natural.

Qual o objetivo da LGPD?

O objetivo é proteger os direitos fundamentais de liberdade e privacidade e o
livre desenvolvimento da personalidade da pessoa natural.

A quem se aplica?

A LGPD se aplica a pessoa fisica ou juridica que lida com tratamento de dados
pessoais, seja por meio fisico ou digital, independentemente do pais de sua
sede ou do pais onde estejam localizados os dados.

A lei se aplica a UFRJ?

Sim. Todas as instituicoes publicas e privadas deverao se adequar a Lei n°
13.709/2018.
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http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

FUNDAMENTOS DA
PROTECAO DE DADOS

A protecao de dados pessoais, a luz da LGPD,
tem como fundamentos:

. o respeito a privacidade;

. a autodeterminacao informativa;

. a liberdade de expressao, de informacao, de comunicagao e de opiniao;
. a inviolabilidade da intimidade, da honra e da imagem,;

. o desenvolvimento econdmico e tecnoldgico e a inovacao;

. a livre-iniciativa, a livre concorréncia e a defesa do consumidor; e

. os direitos humanos, o livre desenvolvimento da personalidade,

a dignidade e o exercicio da cidadania pelas pessoas naturais.
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CONCEITOS BASICOS

Dados Pessoais

Informacoes que permitem identificar uma pessoa natural ou tornar possivel,
de alguma forma, a sua identificacao. Podemos citar, como exemplo, quaisquer
dados produzidos, de forma fisica ou digital, como nome, endereco, telefone,
e-mail, navegacao na internet, renda etc.

Dados Pessoais Sensiveis

Informacdes que dizem respeito a vida intima de uma pessoa natural, tais
como origem racial ou étnica, conviccao religiosa ou opiniao politica, filiacao a
um sindicato ou até mesmo a uma organizacao, seja essa de carater religioso,
filosofico ou politico, além de algum dado referente a satide ou a vida sexual,
dado genético ou biométrico.

Titular dos Dados

Pessoa natural a quem os dados pessoais pertencem e que serdo objeto de
tratamento.

Controlador

Pessoa natural ou juridica, de direito piblico ou privado, responsavel por todas
as decisoes sobre o tratamento de dados pessoais.
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Operador

Pessoa natural ou juridica, de direito pablico ou privado, que realiza o trata-
mento dos dados pessoais em nome do controlador.

ANPD (Autoridade Nacional de Protecao de Dados)

Orgao da administracao ptblica federal, integrante da Presidéncia da Republica,
responsavel por zelar, implementar e fiscalizar o cumprimento da lei em todo
o territério nacional.

Encarregado ou DPO (Data Protection Officer)

Pessoa indicada pelo controlador e pelo operador para atuar como canal de
comunicacao entre o controlador, os titulares dos dados e a ANPD.

Autodeterminacao Informativa

Direito que cabe a cada individuo de controlar e proteger os proprios dados
pessoais.

Consentimento

Base fundamental da LGPD, pois o titular deve manifestar, de forma livre e
objetiva, que concorda com o tratamento de seus dados, desde que a finalidade
seja definida claramente.

Tratamento de Dados

Toda operacao realizada com dados pessoais, incluindo coleta, producao, re-
cepcao, classificacao, utilizacao, acesso, reproducao, transmissao, distribui-
cao, processamento, arquivamento, armazenamento, eliminagao, avaliacdo ou
controle da informagao, modificagdo, comunicacao, transferéncia, difusao ou
extragao.
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Anonimizagao

Uso de meios técnicos para tornar um dado impossivel de ser associado, direta
ou indiretamente, a um individuo. Um dado anonimizado nao é sujeito a LGPD,
exceto se revertido.

Vazamento de Dados Pessoais

Incidente de seguranca causado pelo acesso ndo autorizado aos dados pessoais
que podem ser tratados em desacordo com a finalidade original.
Transferéncia Internacional

Transferéncia de dados pessoais para pais estrangeiro ou organismo interna-

cional do qual o Brasil seja membro.

Banco de Dados

Conjunto estruturado de dados pessoais, estabelecido em suporte eletrénico
ou fisico (papel).
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PRINCIPAIS ATORES
NO TRATAMENTO DE DADOS
E SUAS OBRIGACOES

Titular

Pessoa fisica a quem se referem os dados pessoais. Exemplo: alunos, parceiros,
servidores, terceirizados, entre outros. Obrigacoes: manter seus dados atuali-
zados quando solicitado, responsabilizar-se pelas informacoes fornecidas.

Controlador

Pessoa fisica ou juridica que toma as decisoes referentes ao tratamento de dados
pessoais. Obrigacoes: manter registro das operacoes de tratamento, orientar
e informar procedimentos e condicoes, em especial a finalidade do tratamento,
além de elaborar relatdrios e responder a ANPD.

Operador

Pessoa natural ou juridica que realiza o tratamento de dados pessoais em nome
do controlador. Obrigacoes: manter registro das operacoes de tratamento e
realizar o tratamento segundo as instrucoes do controlador.

Encarregado

Pessoa indicada pelo controlador para atuar como intermediario entre o contro-
lador, o titular e a ANPD. Exemplo: na UFR], temos um encarregado designado
pela reitora por meio de portaria. Obrigacoes: acolher reclamagoes e comuni-
cacoes dos titulares, prestar esclarecimentos, receber comunicacoes da ANPD,
adotando providéncias quando necessario.
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HIPOTESES DE TRATAMENTO
DE DADOS PESSOAIS

LGPD define que todo tratamento de dados pessoais deve seguir
propésitos legitimos, especificos, explicitos e informados ao titular.
Para isso define dez hipéteses em que o tratamento pode ser realizado:

1. com consentimento do titular;
para cumprimento de obrigacao legal ou regulatoria;
para a execucao de politicas publicas;

2

3

4, para a realizacao de estudos e pesquisas publicas;

5 para a execucao de contratos ou instrumentos similares;
6

para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral;

7. para a protec¢ao da vida ou da incolumidade fisica do titular ou de
terceiros;

8. para a tutela da saude do titular, realizada por profissionais de sadde;

9. para atender interesses legitimos do controlador ou de terceiros, exceto

quando prevalecerem direitos fundamentais do titular; e

10.  para protecao de crédito.
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E na UFRJ?

E dispensada a necessidade de consentimento do titular para o tratamento de
dados pessoais pela UFR] no exercicio de suas competéncias legais e execugao
de politicas publicas, como transferéncia de dados para agéncias de fomento
para concessao de bolsas académicas e uso de informacgoes pessoais para exe-
cucao de politicas afirmativas. Contudo, deve ser observada, necessariamente,
a obrigatoriedade de informar ao titular a finalidade e a forma como serd tratado
o dado.

No tratamento de dados pessoais para fins exclusivamente de estudos e pes-
quisas académicas, a LGPD nao se aplica, devendo ser garantida, sempre que
possivel, a anonimizacao dos dados pessoais, em especial os considerados sen-
siveis e que s6 devem ser utilizados para esse fim se forem indispensaveis.
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TIPOS DE DADOS PESSOAIS

LGPD define dado pessoal como qualquer informacao relacionada a
pessoa natural identificada ou identificavel.

Sao exemplos de dados pessoais:

nome;
endereco;

telefone;

Siape;

DRE (Numero na Divisao de Registro de Estudantes);
CPF;

identidade;

endereco de IP (protocolo de internet);

e-mail pessoal,;

gostos e interesses pessoais.

O que significam os dados pessoais sensiveis?

Sao dados pessoais que dizem respeito a vida intima do titular cujo tratamento
possa lhe causar danos, como os de origem racial, religiosa, sexual, opiniao
politica.

Os dados pessoais sensiveis também podem ser tratados. No entanto, sera ne-
cessario o consentimento do titular. Enquanto os dados pessoais necessitam de
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consentimento, os dados sensiveis exigem consentimento especifico e explici-
to do titular, sendo informada a finalidade do tratamento.

Esse consentimento nao sera necessario quando os dados sensiveis forem in-
dispensaveis para:

. cumprimento de obrigacao legal ou regulatéria;*

. execucao de politicas publicas;*

. realizacao de estudos e pesquisas publicas;

. exercicio regular de direitos em contratos e em processo judicial, admi-

nistrativo ou arbitral;
. protecao da vida ou da integridade fisica do titular ou de terceiros;

. tutela da sadde, realizada por profissionais de satde, servicos de satde
ou autoridade sanitaria;

. garantia da prevencao a fraude e a seguranca do titular.

* Nesses casos, o 6rgao ou entidade publica devera dar publicidade a
referida dispensa de consentimento, ou seja, em seu sitio eletronico, in-
formara a previsao legal, a finalidade, os procedimentos e as praticas
utilizadas para a execucao dessas atividades.
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E quando os dados pessoais sao de criancgas e
adolescentes?

De acordo com o Estatuto da Crianca e do Adolescente (ECA), sdo consideradas
criangas as pessoas até 12 anos de idade incompletos e adolescentes aquelas en-
tre 12 e 18 anos de idade. A LGPD estabelece que o tratamento de dados pessoais
de criancas e adolescentes devera ser realizado em seu melhor interesse. No
caso de criancas, esse tratamento s6 pode ocorrer com consentimento especi-
fico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal.

Esse consentimento do uso dos dados nao sera necessario quando a coleta for
para contatar os pais ou responsavel legal ou para a protecao dos menores,
desde que usados uma tnica vez e sem armazenamentos.

Importante ressaltar que em nenhum caso, sem consentimento, os dados pes-
soais de criancas poderao ser repassados a terceiros.

A Lei n® 13.709/2018 fixa, ainda, que os controladores devem utilizar todos os
esforcos razodveis para verificar se o consentimento do uso desses dados foi
dado pelo responsavel pela crianca e que as informacoes deverao ser fornecidas
de maneira simples, clara e acessivel, de forma a proporcionar a informacao
necessaria aos pais ou ao responsavel legal e adequada ao entendimento da
crianca.

E quando forem publicos? Preciso seguir a LGPD?

Sim. Os dados pessoais tornados publicos pelo titular ou disponibilizados por
instituicdo publica também sao protegidos pela lei. Sendo assim, seu trata-
mento deve sempre considerar a finalidade, a boa-fé e o interesse publico que
justificaram sua disponibilizacao.
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PRINCIPIOS DA LGPD

s atividades de tratamento de dados pessoais deverao observar a
boa-fé e os seguintes principios:
Finalidade

Deve-se realizar o tratamento de dados com propoésitos legitimos, especificos,
explicitos e informados ao titular, ndao havendo possibilidade de tratamento
posterior de forma incompativel com essas finalidades.

Adequacao
E a realizacdo do tratamento de dados compativel com as finalidades informa-
das ao titular.

Necessidade

E a limitacdo do tratamento de dados a0 minimo necessario para a realiza¢ao
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e
nao excessivos em relacao as finalidades do tratamento de dados.

Livre Acesso

E a garantia de que os titulares terdo consulta facilitada e gratuita sobre a forma
e a duracgao do tratamento de seus dados, bem como sobre a sua integralidade.
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Qualidade dos Dados

E a garantia de que os titulares terdo clareza, exatidao, relevancia e atualizagdo
de seus dados, sempre que necessario, e o cumprimento da finalidade de seu
tratamento.

Transparéncia

E a garantia, aos titulares, de informacoes claras, precisas e facilmente acessi-
veis sobre a realiza¢ao do tratamento de seus dados e os respectivos agentes de
tratamento, observados os segredos comercial e industrial.

Seguranc¢a

E a utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas de
destruicao, perda, alteracao, comunicag¢ao ou difusao.

Prevencao

E a adogdo de medidas para prevenir a ocorréncia de danos em virtude do tra-
tamento de dados pessoais.

Nao Discriminacgao

E tornar impossivel a realizacdo do tratamento de dados com fins discrimina-

torios ilicitos ou abusivos.

Responsabilizacao e Prestagdo de Contas

O agente deve adotar medidas eficazes e capazes de comprovar o cumprimen-
to das normas de protecao de dados pessoais e, inclusive, da eficicia dessas
medidas.
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DIREITOS DO TITULAR DOS DADOS

y 4
E assegurada a toda pessoa natural a titularidade de seus dados pessoais

e a garantia dos direitos fundamentais de liberdade, de intimidade e
de privacidade. Importante ressaltar que o titular dos dados pessoais tem
direito a obter do controlador, a qualquer momento e mediante requisicao:

. a confirmacao da existéncia de tratamento de seus dados;

. 0 acesso a esses dados, que serao armazenados em formato que favoreca
o exercicio do direito de acesso;

. a corre¢ao no caso de haver dados incompletos, inexatos ou
desatualizados;
. a anonimizacdo, o bloqueio ou a eliminacdo de dados desnecessarios,

excessivos ou tratados de forma irregular,

. a portabilidade dos dados a outro fornecedor de servico ou produto,
mediante requisicao expressa, de acordo com a regulamentacao da
autoridade nacional, observados os segredos comercial e industrial;

. a eliminacao dos dados pessoais tratados com o consentimento do
titular, respeitando as hip6teses de excepcionalidade;*

. a informacao das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados;

. a informacao sobre a possibilidade de nao fornecer consentimento e
sobre as consequéncias da negativa;
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a revogacao do seu consentimento;

arevisao de decisoes tomadas unicamente com base em tratamento
automatizado que afetem seus interesses.

* Atencdo! Embora a LGPD preveja que um dos direitos do titular seja a
solicitacdo de eliminagao de seus dados, a UFR], por se tratar de insti-
tuicao publica, estd submetida a legislacoes especificas que nem sempre
permitirdo o atendimento dessa solicitacdo. Nesse caso, a Universidade
devera indicar necessariamente as razoes que a impediram.
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QUAIS SANCOES PODERAO SER
APLICADAS PELA ANPD?

o s agentes de tratamento de dados, em razao das infragdes as normas
previstas na Lei n® 13.709, de 2018, ficam sujeitos, entre outras, as
seguintes sancoes administrativas aplic4veis pela autoridade nacional:

. adverténcia, com indicacdo de prazo para adoc¢ao de medidas corretivas;

. publicizacao da infracao ap6s confirmada a sua ocorréncia;

. bloqueio dos dados pessoais a que se refere a infracao até a sua
regularizacao;

. eliminacdo dos dados pessoais caso se confirme a infracao.

As sancgoes serao aplicadas apds procedimentos administrativos e seguirao cri-
térios como a gravidade da infracdo e dos direitos pessoais afetados, a boa-fé
do infrator, as vantagens economicas auferidas pelo infrator, a reincidéncia, o
grau do dano causado, a cooperacao do infrator, a adogao e a demonstracao de
mecanismos e procedimentos internos, além de politicas de boas praticas que
visem minimizar os danos causados aos titulares, bem como observar a propor-
cionalidade entre a gravidade da falta e a intensidade da sancao.
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TRANSFERENCIA INTERNACIONAL

Y 4
E a transferéncia de dados de titulares do territério nacional para agen-

tes de tratamento de outro pais.

Essa transferéncia sera permitida:

. para paises que proporcionem grau de protecao de dados pessoais
adequado ao da LGPD;!

. quando o controlador oferecer e comprovar garantias de cumprimento
dos principios, dos direitos do titular e do regime de protecao de dados
previstos na LGPD;

. para cooperacao juridica internacional entre 6rgaos ptblicos de

inteligéncia, de investigacao e de persecucao;

. para a protecao da vida ou da integridade fisica do titular ou de terceiros;
. quando a ANPD autorizar a transferéncia;

. nos casos de acordo de cooperagao internacional;

. com consentimento especifico e em destaque para a transferéncia;

. para a execucdo de politicas publicas previstas em leis e regulamentos

ou respaldadas em contratos, convénios ou instrumentos congéneres;

. para o controlador cumprir obrigacao legal ou regulatéria;

1 A ANPD € a responsavel por avaliar o nivel de protegao a dados pessoais conferido por pais ou
organismo internacional, fornecendo informacgdes as pessoas juridicas de direito publico quando
solicitadas.
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para a execucao de contrato do qual seja parte o titular, a pedido dele; ou

para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral.

* A transferéncia internacional pode ocorrer tanto por meio de acordos
de cooperacao técnica e contratacdo de empresas que operem em paises
distintos do Brasil quanto pelo uso de aplicativos como Google Drive e
Zoom Meeting, além de publicacoes em revistas cientificas nas quais,
sempre que possivel, os dados deverao ser anonimizados.
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QUER SABER MAIS?

Lein® 13.709, de 14 de agosto de 2018 - Lei Geral de Protecao de Dados Pessoais:
<http://www.planalto.gov.br/ccivil 03/ _ato2015-2018/2018/1ei/113709.htm>

Guia de Boas Praticas da Lei Geral de Protecao de Dados (LGPD):

<https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_
lgpd.pdf>

Serpro e LGPD: seguranca e informacao:

<https://www.serpro.gov.br/lgpd/>

Curso Introducao a Lei Brasileira de Protecao de Dados Pessoais:

<https://www.escolavirtual.gov.br/curso/153>

Curso Protecao de Dados Pessoais no Setor Publico:

<https://www.escolavirtual.gov.br/curso/290>

LGPD na UFR]J:

<https://ufrj.br/acesso-a-informacao, d/>

Manual Melhores Praticas LGPD - ANAHP:
<https://www.anahp.com.br/pdf/manual-melhores-praticas-lgpd.pdf>

FALE COM O ENCARREGADO DE DADOS

Solicitagoes: Fala.br (Ouvidoria)
E-mail: dadospessoais@reitoria.ufrj.br

REFERENCIAS

LEIN° 13.709, DE 14 DE AGOSTO DE 2018 - Lei Geral de Protecao de Dados Pessoais
(LGPD).
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