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1. APRESENTAGCAO

A presente metodologia de gestdo de riscos foi elaborada com base na Instrugdo Normativa (IN)
Conjunta Ministério do Planejamento, Orcamento e Gestdo e Controladoria-Geral da Uniao
(MP/CGU) n° 1, de 10 de maio de 2016, que trata da modernizagcdo de praticas administrativas nos
6rgdos publicos. A partir desse normativo, a Reitoria da UFRJ estabeleceu o Sistema de Governanga
da UFR3J' a fim de aprimorar os mecanismos adequados a boa governanga institucional e instituir
uma estrutura de governanga no ambito da Universidade, para implantagdo e acompanhamento da
sua gestdo estratégica. Em paralelo a essa iniciativa, foi formulada a Politica de Gestdao de Riscos
(PGR) da UFRJ, instituida por meio da Resolugdo Consuni n° 120, publicada no Boletim UFRJ n° 43,
2° parte, de 31 de outubro de 2022.

Essa resolugdo revogou a Portaria Reitoria n° 2.500, de 26 de mar¢o de 2019, publicada no Boletim
UFRIJ extraordinario n° 12, de mesma data, visando a readequa-la para um modelo exequivel e
compativel com o nivel de maturidade institucional de nossa Universidade. A PGR anterior se
consolidava pela sua integragdo ao Sistema de Governanca da UFRJ, estabelecido por meio da

Portaria UFRJ n° 2.499, também de 26 de margo de 2019 e atualmente revogada.

A PGR/UFRIJ vigente estabelece a Gestdo de Riscos na instituicdo, visando a atender ao Decreto
n° 9.203, de 22 de novembro de 2017, que tornou obrigatdria a adogao da gestdo de riscos no ambito
do Poder Executivo Federal. O gerenciamento de riscos € um processo que consiste, inicialmente,
na identificagdo dos principais riscos que possam comprometer a efetividade das agbes de um
planejamento institucional ou que impegam o alcance dos resultados desejados e na consequente
avaliagdao dos riscos identificados, a partir da mensuracao da probabilidade de ocorréncia e do
impacto de cada risco. Em seguida, ha o tratamento dos riscos considerados inaceitaveis, por meio
da definicdo de ag¢des para reduzir a probabilidade de ocorréncia dos eventos ou suas consequén-
cias, e, por fim, a definicdo das a¢gdes de contingéncia para o caso de os eventos correspondentes

a0s riscos se concretizarem.

Para viabilizar o gerenciamento dos riscos na UFRJ nos moldes preconizados pela legislagdo vigente,
foi desenvolvida a presente Metodologia de Elaboragdo do Plano de Gestao de Riscos, que tem
como objetivos estabelecer conceitos, diretrizes, atribuicdes e responsabilidades do processo de
gestdo de riscos, bem como orientar os servidores na identificagao, analise, avaliagdo, tratamento,

monitoramento e comunicagao desses riscos, com vistas ao alcance dos objetivos institucionais.

1 De acordo com a Portaria n° 6.611, de 28 de setembro de 2020 (Publicada no BUFRJ n° 47/2020).


https://gest%C3%A3o.ufrj.br/images/Governanca/Sistema_de_Governanca/Portaria_6611-2020.pdf

2. INTRODUGAO

A UFRJ é uma estrutura complexa, compativel com um municipio de médio porte. Suas dimensdes
sao excepcionais, com 70 unidades académicas que agregam 67 mil discentes, 9 mil servidores téc-
nico-administrativos e 4,2 mil docentes? Isso, somado a multiplicidade e a abrangéncia de suas
areas académicas, com intensa atividade de ensino, pesquisa e extensdo, traduz a diversidade e os
desafios envolvidos na gestdo dessa estrutura, com a devida transparéncia, e no monitoramento e
avaliacdo de seu desempenho — tarefas necessarias para viabilizar seu desenvolvimento harmaénico e

equilibrado e em conformidade com padrdes elevados de eficiéncia, efetividade e eficacia.

A gestado de riscos € um instrumento de apoio complementar a gestado institucional, uma vez que
pode contribuir para o aperfeicoamento dos controles internos e o monitoramento sistematico dos
riscos relacionados as atividades gerencial, estratégica e operacional. Sabe-se que riscos e incertezas
fazem parte do cotidiano de todas as instituicdes, publicas ou privadas. No caso das universidades
publicas, porém, mudangas culturais, politicas, legais, regulatdrias, financeiras, econémicas e
ambientais, inerentes a variabilidade e alternancia de politicas governamentais, criam um ambiente
de instabilidade e volatilidade. Isso torna imperiosa a reducao desses riscos a niveis aceitaveis e o
monitoramento de incertezas que possam interferir nas decisGes pelas quais se busca assegurar

maior eficacia, eficiéncia e efetividade no alcance dos objetivos estratégicos da instituicao.

2 Fonte: https://pdi.ufrj.br/wp-content/uploads/2024/02/pdi-2020.2024-revisao-fevereiro-2024-2.pdf.



2.1 Normas e regulamentacoes relacionadas

O modelo de Gestao de Riscos da UFRJ tem como premissa basica a priorizagdo de riscos
relacionados aos processos institucionais que impactam diretamente os objetivos estratégicos
definidos em seu Plano de Desenvolvimento Institucional (PDI) e em seu Planejamento Estratégico,
além daqueles definidos no Plano de Integridade da Universidade. Ele é estruturado, portanto, em

consonancia com as leis, decretos e normas listados a seguir:

e IN MP/CGU n°1/2016;

e Decreto n°® 9.203/2017 (arts. 2°,5°,17,18 e 19);

e Lein°13.709/2018;

e Portaria CGU n°1.089/2018;

e Portaria CGU n° 57/2019;

o Lei n°14.129/2021 (Capitulo VII);

o Lei n®14.133/2021 (arts. 11,18, 22, 43, 46, 72, 98,103, 117,133,147 e 169);
e Decreto n°®10.756/2021 (art. 5°);

o Decreto n°10.947/2022.

A IN Conjunta MP/CGU n° 1/2016 e, posteriormente, o Decreto n°® 9.203/2017 tornaram obrigatéria a

adogao da gestao de riscos no ambito dos 6rgaos e entidades do Poder Executivo Federal.

A Lei n° 13.709/2018, também conhecida como Lei Geral de Protecdo de Dados Pessoais (LGPD),

dispde sobre o tratamento de dados pessoais com o objetivo de proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural. Essa
legislagdo estabeleceu que as pessoas — naturais ou juridicas, de direito publico ou privado — que
realizam tratamentos de dados pessoais devem elaborar um Relatério de Impacto a Protecao de

Dados, o qual deve descrever medidas, salvaguardas e mecanismos de mitigagdo de riscos.

Ainda, o Capitulo VIl da Lei n°® 14.129/2021 estabelece que o sistema de gestdo de riscos (SGR) a ser

implementado nas instituigdes deve incluir uma analise critica de riscos da prestagcdo digital de
servicos publicos que impactem suas missdes. Entre os pontos citados na lei, estao: a gestao de
riscos necessita estar integrada ao processo de planejamento estratégico e seus desdobramentos; a
implementacao de controles internos deve ser proporcional aos riscos, considerando a relagdo
custo-beneficio; e os resultados serdao empregados no apoio a melhoria continua do desempenho
ndo somente dos processos de gestdo de riscos, como também de governanga e controle.

A auditoria interna, por sua vez, contribuird para avaliar e melhorar a eficacia desses processos.

A importancia do SGR e seu impacto nas licitagdes e contratos da Administragdo Publica podem ser

comprovados por meio de sua inclusdo na Lei n° 14.133/2021. Esses processos devem ser avaliados,

direcionados e monitorados com base no SGR, de modo que as aquisi¢cdes e contratagdes estejam
alinhadas ao planejamento estratégico e as leis orcamentarias e que sejam garantidas sua eficiéncia,

eficacia e efetividade.


https://www.in.gov.br/en/web/dou/-/lei-n-14.129-de-29-de-marco-de-2021-311282132
https://www.in.gov.br/en/web/dou/-/lei-n-14.133-de-1-de-abril-de-2021-311876884

Uma instituicdo estd igualmente suscetivel a ocorréncia de praticas de corrupgao, fraudes,
irregularidades ou desvios éticos de conduta — o que caracteriza risco a integridade. Tais riscos
podem comprometer valores, padrdes e até mesmo objetivos institucionais, inclusive gerando
outros riscos, como os de natureza financeira, operacional ou reputacional. Dessa forma, no ambito
dos 6rgaos e entidades da administragao publica federal direta, autarquica e fundacional, foi institu-
ido o Sistema de Integridade Publica do Poder Executivo Federal (Sipef), por meio do Decreto
n° 10.756/2021. Uma das competéncias do Sipef é orientar as atividades relativas a gestao de riscos

para a integridade. A este decreto vem se somar a Portaria CGU n° 1.089/2018, que traz orientacdes

sobre como os drgdos e as entidades da administragdo publica federal devem estruturar, executar e

monitorar seus programas de integridade, tendo sido posteriormente atualizada pela Portaria CGU n° 57/2019.

Por fim, tem-se o Decreto n°10.947/2022, que dispde sobre o plano de contratacdes anual e institui o
Sistema de Planejamento e Gerenciamento de Contratagdes no ambito da administragdo publica
federal direta, autarquica e fundacional. Ele estipula que os setores de contratacdes devem elaborar,
de acordo com as orientagdes da Secretaria de Gestao da Secretaria Especial de Desburocratizagao,
Gestdo e Governo Digital do Ministério da Economia, relatdrios de riscos referentes a provavel ndo
efetivagao da contratagao de itens constantes no plano de contratagdes anual até o término do
exercicio em questao. Tais relatdrios possuem uma frequéncia minima bimestral e sua apresentagao

devera ocorrer, no minimo, nos meses de julho, setembro e novembro de cada ano.

2.2 Referencial teédrico

O processo de gestao de riscos deve ser incorporado na cultura e nas praticas da UFRIJ a partir da
implantagdo de um conjunto de macroprocessos baseados em metodologias especificas, entre as
quais o COSO | (ou COSO-IC)3%, o COSO Il (ou COSO-ERM)% a ABNT NBR ISO 31000:2018 e a
IN Conjunta MP/CGU n°1/2016.

A metodologia COSO | foi estabelecida com o objetivo de orientar as organizagdes quanto aos
principios e melhores praticas de controles internos, em especial para assegurar a producao de
relatérios financeiros confiaveis e prevenir fraudes. No modelo COSO |, o controle interno foi definido
como um “processo projetado e implementado pelos gestores para mitigar riscos e alcancar
objetivos”. Por sua vez, risco é definido como “a possibilidade de ocorréncia de um evento que possa
afetar o alcance dos objetivos”. A partir dessas definicdes, concebe-se o controle interno como um

processo que busca mitigar riscos, com vistas ao alcance dos objetivos.

3 COSO - Committee of Sponsoring Organizations of the Treadway Commission; COSO | — Internal
Control — Integrated Framework.

4 ERM - Enterprise Risk Management.
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http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/decreto/D10756.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/decreto/D10756.htm
https://repositorio.cgu.gov.br/bitstream/1/33467/5/Portaria_1089_2018_CGU.pdf
https://www.gov.br/prf/pt-br/canais-de-atendimento/ouvidoria/portaria-no-57-de-4-de-janeiro-de-2019.pdf

A inovacgao apresentada pela metodologia COSO Il é a implementagao do processo de gestao de
riscos nao sé na realizagao de atividades administrativas, operacionais e de suporte, mas também
naguelas de planejamento relacionadas a definicdo da estratégia institucional. Outro ponto é que a
etapa de “andlise de riscos” foi substituida e complementada pela etapa de identificagao, avaliagao e
resposta (Figura 1). Ainda, € neste documento que conceitos como apetite e tolerdncia a risco sao
introduzidos: enquanto o primeiro se refere ao nivel de risco que a entidade estaria disposta a
aceitar, o segundo representa o nivel de variagdao admissivel na conquista de um dado objetivo.
Ressalta-se também que o COSO-ERM é uma evolugao do COSO-IC, mantendo ainda o escopo do
modelo anterior, ao passo que introduz as novas ferramentas ja explicadas — ou seja, nao pretende
substitui-lo, mas sim incorpora-lo. Uma ultima atualizagdo do COSO-ERM ocorreu em 2017, trazendo
a importancia de considerar o0s riscos estratégicos e o0s envolvidos na melhoria do

desempenho organizacional.

Figura 1 Mudancas na gestao de riscos do COSO-IC para o COSO-ERM

Fonte: Portal do TCU

Por sua vez, a ABNT NBR ISO 31000:2018 Gestao de Riscos — Principios e Diretrizes estd em
consonancia ao que é exposto no COSO Il e em outras normas técnicas regionais que o
antecederam. A Ultima versdo, que atualizou a norma publicada originalmente em 2009, nao
promoveu grandes mudangas, mas o processo de gestdo de riscos desde entao conta com as etapas
de comunicagao e consulta, estabelecimento do contexto, avaliagao dos riscos (identificar, analisar e

avalid-los), monitoramento e, por Ultimo, registro e relato dos riscos.

Ja a IN Conjunta MP/CGU n° 1/2016, além de fornecer a estrutura do modelo de gestio de riscos,
também elenca os principios de uma boa governanga e estabelece as linhas de defesa das organi-
zagOes publicas para o alcance de seus objetivos. A primeira linha abrange os controles internos, que
devem considerar os riscos que se deseja mitigar, enquanto a segunda linha se traduz pela
supervisdo e monitoramento dos controles internos por meio de comités, diretorias ou assessorias
especificas. J& a terceira linha é constituida pelas auditorias internas das instituicdes, uma vez que

S3a0 responsaveis por proceder a avaliagao da operacionalizagdao dos controles internos da gestao.

n



Por dltimo, para a elaboragdo deste plano foi igualmente utilizada como base tedrico-conceitual a

publicacdo Metodologia de GestGo de Riscos, do Ministério da Transparéncia e da

Controladoria-Geral da Unido (2018).

2.3 Instancias de supervisio e linhas de defesa

aos riscos na UFRJ

Na UFR3J, a estrutura de governanca € definida pelo Sistema de Governanga, instituido pela Portaria
UFRJ n° 6.611, de 28 de setembro de 2020, que prové meios para a organizagao, a participacao e as
diretrizes necessarias a interagdao de todos os atores relevantes para a gestao da Universidade. A
condugao da Politica de Governanga é de competéncia do(a) reitor(a), assessorado(a) por um comité
de alto nivel, o Comité Interno de Governanca (ClGov). O modelo de governanca da UFRJ se

apresenta da seguinte forma:

Figura 2: Modelo de Governanca da UFRJ

Sociedade
adaocs e demais
interessados)

= Comite Interno de Covernanca
Conselhos Superiores: (CiGav)
« CONSUNI » Comité de Governanga Digital
= CS5CE (CGD)
» Conselho de Curadores

Tribunal de Contas da Uniao

Ministério da Economia l

Controladoria Geral da Uniao
Demais Orgacs de Control
externo

Os dirigentes das unidades
e demais chefias

Fonte: Elaboragao propria

Administragao Superior
Reitor(a) e Vice-Reitor(a)

Al

« Pro-Reitores
= Dirigentes dos Orgaos Ligados a
Infraestrutura e a Reitoria
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Cestéo

« Unidade de Gestao de Integridade (UGI)
Comité de Apoio a Gestao de Riscos
Nuacleo de Gestao de Riscos
Comissac de Etica
Auditoria Interna
Ouvidoria
Procuradoria
SCGov
Corin

Os-dirigentes:
Daos sete Centros
Do Campus Avancado de Duque de
Caxias
Do Complexo de Formacao de
Professores
Do Complexo Hospitalar
Do Férum de Ciéncia e Cultura



https://siarq.ufrj.br/images/bufrj/2020/47-2020.pdf#page=11
https://siarq.ufrj.br/images/bufrj/2020/47-2020.pdf#page=11

A Governanga é um conjunto de praticas de lideranga, estratégia e controle que permite aos
dirigentes de uma organizagdao ou instituicdo o adequado conhecimento de sua situagao e
demandas, ao passo que também possibilita a execugdo dos objetivos estratégicos. No ambito de
uma instituicdo publica como a UFRJ, isto significa o alcance de politicas definidas pela

Administragdo Superior e a prestagao de servigos de interesse da sociedade.

Na UFRJ as instancias responsaveis pela gestao estratégica de Governanga sdao o Comité Interno de
Governanga (ClGov) e o Comité de Governanga Digital (CGD). Este ultimo foi instituido pela Portaria
n° 5199, de 27 de julho de 2020, e tem as seguintes competéncias: coordenar e acompanhar as
politicas de Tecnologia da Informagcdo e de Seguranca da Informacdo e o Plano Diretor de
Tecnologia da Informacao e Comunicagcao (PDTIC); garantir transparéncia nos processos de
Tecnologias da Informagao e Comunicagao (TICs); promover a transparéncia e abertura de dados; e
deliberar sobre os recursos as agdes relacionadas as TICs. Em resumo, o CGD é o responsavel pela
gestdo da Governanca relacionada aos processos e projetos ligados as TICs, enquanto o ClGov trata

dos demais assuntos de Governancga da UFRJ.

A PGR/UFRJ define que compete aos servidores que sejam proprietarios de riscos seu
monitoramento e o consequente reporte aos responsaveis pelo gerenciamento desses riscos.

Portanto, essa é a primeira linha de defesa.

A segunda linha é composta pela Unidade de Gestdo da Integridade (UGI), pela Superintendéncia-
Geral de Governancga (SGGov), pelo Nucleo de Gestao de Riscos e pelo Comité de Apoio a Gestao de
Riscos. A UQI, instituida pela Portaria n°® 8236, de 25 de novembro de 2020, é a estrutura que
coordena as agdes que asseguram a conformidade dos servidores a principios éticos, procedimentos
administrativos e normas legais aplicaveis a instituicao. A SGGov foi criada pela Resolucao Consuni
Nn° 4, de 28 de junho de 2018, e trata do desenvolvimento de instrumentos para o aprimoramento da
gestao e governanga institucional. Exerce, ainda, a Geréncia Geral do Sistema de Governanga, além

de contribuir para o gerenciamento dos riscos inerentes ao exercicio das atividades da UFRJ.

Por fim, na terceira linha encontra-se a Auditoria Interna da UFRIJ (Audin), criada pela Portaria n° 810,
de 3 de maio de 2001, com vinculagdao administrativa a alta administragao da UFRJ e vinculagao
técnica a Controladoria-Geral da Unido (CGU), a partir de orientagao normativa e supervisao técnica
do Sistema de Controle Interno do Poder Executivo Federal. A figura a seguir ilustra a diagramacgao

de como essas linhas se relacionam.
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Figura 3: Modelo de Trés Linhas do IIA 2020, adaptado para o ambiente da UFRJ
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Fonte: Elaboragéao prépria

2.4 Cadeia de Valor da UFRJ

A Cadeia de Valor € um conceito desenvolvido por Michael Porter (1996)°, sendo Util para desagregar
as atividades de uma organizagdo ou instituicdo estrategicamente. Isto permite melhor
compreensao de seus potenciais de diferenciacao, tanto do ponto de vista econdmico quanto
tecnoldgico, além de contribuir para a execugao de um modelo de servigos para geragao de valor
publico. Sdo as chamadas “atividades de valor”. Na UFRJ, ela atualmente se divide em trés grupos de

processos: Macroprocessos Finalisticos, Governanca e Gestao (Figura 4).

Esta informacéo é relevante, ja que a IN Conjunta MP/CGU n° 1/2016 aponta que os riscos devem ser
identificados e relacionados em diversos niveis da organizagdo. Portanto, considerando a Cadeia de

Valor da UFRJ e com base nos seus macroprocessos finalisticos, podem ser identificados:

5 PORTER, Michael E. Competi¢cdo: estratégias competitivas essenciais., Rio de Janeiro: Campus, 2016.
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Ja em relag@o aos macroprocessos de Gestdo, temos 0s seguintes riscos:

e riscos No ensino de graduagao;

e riscos No ensino de pds-graduagao e pesquisa;

e riscos na extensao.

riscos na gestao académica;

riscos na gestdao administrativa;

riscos na gestao de pessoas;

riscos na gestao da informacgao.

Figura 4: Cadeia de Valor da UFRJ
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3. MANUAL DE GESTAO DE

RIS
DE

COS E POLITICA DE GESTAO
RISCOS NA UFRJ

De acordo com a PGR/UFRJ], a gestdo de riscos deverd estar integrada aos processos de

planejamento estratégico, tatico e operacional, a gestdo e a cultura institucional. Além disso, seus

objetivos sao:

VI.

VII.

VIII.

aumentar a probabilidade de alcance dos objetivos da Universidade, reduzindo os riscos
a niveis aceitaveis;

fomentar uma gestao proativa;

atentar para a necessidade de se identificar e tratar riscos em toda a UFRJ;

prezar pelas conformidades legal e normativa dos processos institucionais;

melhorar a governanga;

melhorar os controles internos da gestao;

melhorar a eficacia e a eficiéncia operacional;

melhorar a aprendizagem institucional.

A citada resolucdo também estabeleceu que a PGR/UFRJ deverd ser operacionalizada considerando

as seguintes etapas:

a)

b)

entendimento do contexto - identificacdo dos objetivos relacionados aos processos

institucionais e analise dos ambientes externo e interno;

identificagdo de riscos — processo de encontrar, reconhecer e registrar os riscos para os

objetivos da instituicao;

analise de riscos - identificagao das causas e consequéncias dos riscos levantados na

etapa anterior;
avaliagao de riscos — estimativa dos niveis de riscos identificados;
priorizagdo de riscos — definicao de quais riscos terao suas medidas de tratamento priorizadas;

definicdo de respostas aos riscos — definicdao da resposta ao risco conforme nivel de apetite
estabelecido para a UFRJ, além de estabelecimento das medidas de controle associadas

a tais respostas;

comunicagdo e monitoramento - integra todas as etapas anteriores e é responsavel pelo

monitoramento constante visando a melhoria continua.
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A Figura 5 demonstra as etapas da PGR/UFRJ conforme a ISO 31000:2009 e como se d& o seu

relacionamento com os principios e a estrutura da Gestao de Riscos.

Figura 5: Etapas da Metodologia de Gestao de Riscos

Entendimento
do Contexto

2,

Identificacao
de Riscos

F’lr‘Jle "j.t ; a0 MEtOdOLngG Ir‘r_;;{:_!l%rgf-n
de GCestdo de
s Riscos ;

Resposta Identificagao
aos Riscos e Avaliagao
(Plano de dos

Agao) 4 Controles

Calculo dos
Niveis de
Risco

Monitoramento

Fonte: Elaboragao propria

3.1 Competéncias da Gestao de Riscos na UFRJ

As estruturas intervenientes no processo de Gestdao de Riscos na Universidade sdo o Comité Interno

de Governanga (ClGov), o Comité de Apoio a Gestao de Riscos e o Nucleo de Gestdo de Riscos.

Ainda de acordo com a PGR/UFRJ, cada Objetivo Estratégico Institucional terd um Gestor
Responsavel, designado pelo ClGov. A esse gestor cabera a indicagcao dos gerentes dos riscos dos

processos inerentes ao respectivo Objetivo.

Por fim, compete a todos os servidores da UFRJ que sejam proprietarios de riscos 0 monitoramento
da evolugdo dos niveis desses riscos e a efetividade das medidas de controle implementadas nos

processos institucionais em que estiverem envolvidos ou de que tiverem conhecimento.
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3.1.1 Comité Interno de Governanga

Criado pela Portaria n°® 6.611, de 28 de setembro de 2020, o CIGov/UFRJ é responsavel por assessorar
a Reitoria na conducao da politica de governanga, a fim de garantir que as boas praticas sobre o
tema se desenvolvam e sejam apropriadas pela instituicdo de forma continua e progressiva.
No tocante a Gestdo de Riscos, é seu papel designar os gestores responsaveis por cada Objetivo

Estratégico Institucional.

A composicao do CIGov engloba of(a) reitor(a), que o preside; o(a) vice-reitor(a); o(a) chefe de
Gabinete; os(as) proé-reitores(as), o(a) ouvidor(a)-geral; o(a) superintendente-geral de Governanca;
o(a) superintendente de Tecnologia da Informagdao e Comunicagao; e o(a) coordenador(a) de

Relacdes Institucionais e Articulagdes com a Sociedade (Corin).

As atividades do ClGov sdo desempenhadas a partir das seguintes competéncias:

| elaborar e revisar a Politica de Gestao de Riscos;
Il definir e atualizar as estratégias de implementagao da Gestdo de Riscos, considerando os
contextos externo e interno;

1. apreciar e aprovar as propostas do Comité de Apoio a Gestao de Riscos;

V. aprovar a metodologia de gestdo de riscos e suas revisoes;

V. avaliar o desempenho da arquitetura de Gestdo de Riscos e fortalecer a aderéncia dos
processos a conformidade normativa;

VI. garantir o apoio institucional para promover a Gestdo de Riscos, em especial os seus
recursos, o relacionamento entre as partes interessadas € o desenvolvimento continuo
dos atores envolvidos;

VII. garantir o alinhamento da gestdo de riscos aos padrées do Plano de Conduta e
Integridade da UFRJ;

VIII. supervisionar a atuagao das demais instancias da Gestao de Riscos.

3.1.2 Comité de Apoio a Gestao de Riscos

Este comité sera composto por representantes e respectivos suplentes das unidades do Gabinete
do(a) Reitor(a); da Superintendéncia-Geral de Governancga; da Pro-Reitoria de Gestao e Governanga;
da Pro-Reitoria de Planejamento, Desenvolvimento e Financgas; da Pré-Reitoria de Pessoal; da Supe-
rintendéncia de Tecnologia da Informagao e Comunicagao; e da Superintendéncia-Geral de Comu-

nicagao Social. Ele sera presidido pelo representante do Gabinete da Reitoria.

Ao Comité de Apoio a Gestdo de Riscos compete:
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VI.

VII.

VIIL

auxiliar o Comité Interno de Governanga (CIGov) na elaboragao e revisdo da Politica de
Gestao de Riscos e na definicdo e nas atualizagdes da estratégia de implementagdo da
Gestdo de Riscos, considerando os contextos externo e interno;

definir os niveis de apetite a risco dos processos inerentes aos objetivos institucionais;
definir a periodicidade maxima do ciclo do processo de gerenciamento de riscos para
cada um dos processos inerentes aos objetivos institucionais;

aprovar as respostas e as respectivas medidas de controle a serem implementadas nos
processos inerentes aos objetivos institucionais;

avaliar a proposta de metodologia de gestdo de riscos e suas revisdes;

aprovar os requisitos funcionais necessarios a ferramenta de tecnologia de suporte ao
processo de gerenciamento de riscos;

monitorar a evolugao dos niveis de riscos e a efetividade das medidas de controle
implementadas;

avaliar o desempenho e a conformidade legal e normativa da Gestao de Riscos;

definir indicadores de desempenho para a Gestao de Riscos, alinhados aos indicadores de
desempenho da UFRJ;

encaminhar suas decisdes e propostas para apreciacdo e aprovacao do Comité Interno de

Governanga (CIGov).

A literatura especializada recomenda que comités dessa natureza e com tais atribuicdes deverao ser

compostos por servidores com profundo conhecimento dos processos para realizarem o adequado

encaminhamento técnico dos temas, acrescido de um perfil com maior autonomia para decisdes e

que exerca alguma espécie de autoridade na estrutura hierarquica da UFRJ. Nesse sentido,

sugere-se que sejam indicados os superintendentes de cada pro-reitoria para sua composigao.

3.1.3 Nucleo de Gestao de Riscos

Quando da publicacdo da PGR/UFRJ, o Nucleo de Gestdo de Riscos ainda ndo contava com uma

estrutura proépria. Dessa forma, a Superintendéncia-Geral de Governanga absorveu, por um periodo

de 12 meses, suas responsabilidades.

Dentre essas competéncias e habilidades, podem-se destacar:

elaborar, em conjunto com GT designado pelo ClGov, o Plano de Gestao de Riscos e a
metodologia da gestao de riscos, parte integrante do plano, bem como as revisdes da
metodologia, sempre que se fizer necessario;

definir os requisitos funcionais necessarios a ferramenta de tecnologia de suporte ao

processo de gerenciamento de riscos;
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M. monitorar a evolugdo dos niveis de riscos e a efetividade das medidas de controle
implementadas;

IV. dar suporte a identificagcao; andlise e avaliagdo dos riscos dos processos inerentes aos
Objetivos Institucionais selecionados para a implementagao da Gestao de Riscos;

V. consolidar os resultados das diversas areas em relatdrios gerenciais e encaminha-los ao

Comité de Apoio a Gestdo de Riscos e ao Comité Interno de Governanga (CIGov);

VI. oferecer capacitagao continuada em Gestdo de Riscos para servidores da UFRJ;
VII. elaborar Plano de Comunicagdo de Gestdo de Riscos;
VIII. construir e propor ao Comité de Apoio a Gestao de Riscos e ao Comité Interno de

Governanca (ClGov), para apreciagdo e aprovacao, os indicadores de desempenho para a
Gestao de Riscos;

IX. medir o desempenho da Gestdo de Riscos de acordo com as decisdes decorrentes da
analise tratada no inciso VIII;

X. requisitar aos responsaveis pelo gerenciamento de riscos dos processos institucionais as
informacgdes necessarias para a consolidacao dos dados e a elaboragdo dos relatdrios
gerenciais;

XI. orientar e apoiar as unidades académicas e administrativas na execugao de seus planos

internos de gestao de riscos e demais instrugdes relativas a gestao de riscos.

3.2. Entendimento do contexto

O contexto pode ser dividido em ambiente externo e interno. O primeiro abrange aspectos culturais,
politicos, legais, econdmicos e tecnoldgicos, além daqueles relacionados a stakeholders (partes
interessadas) externos. Ja o segundo considera a estrutura da instituicdo, sua governanca, recursos
humanos, financeiros e tecnoldgicos, fluxo de informagdes, matriz de competéncias e

responsabilidades.

O processo organizacional e seus objetivos devem ser analisados a luz deste contexto e devem ser

identificados por, pelo menos:

e descricao resumida do processo. A descricdo € um breve relato sobre o processo que
permite compreender o seu fluxo, a relagdo entre os atores envolvidos e os
resultados esperados;

e fluxo (mapa) do processo organizacional. Caso o processo ainda ndo esteja mapeado, é
interessante realizar essa agdo observando a notagdo BPMN (Business Process Model
and Notation);

e infraestrutura utilizada;

20



e objetivos geral e especificos do processo organizacional;

e relagao de objetivos estratégicos alcangados pelo processo;

e unidade responsavel pelo processo organizacional;

e |eis e regulamentos relacionados ao processo organizacional;

e partes interessadas No processo (externas e internas);

e analise SWOT (pontos fortes e fracos; ameacas e oportunidades);
e principais problemas do passado;

e sistemas tecnolégicos que apoiam o processo organizacional.

Ja para os projetos estratégicos, a abordagem é um pouco distinta. O objetivo da gestdo de riscos
aqui é permitir que os gerentes de projeto tomem decisdes informadas para reduzir ou eliminar os
riscos e maximizar as chances de sucesso do projeto, ja que se trata de um empreendimento
temporario realizado para criar um produto, servico ou resultado exclusivo®. Por ser algo com inicio e
fim ja preestabelecidos, seu escopo e recursos também sao previamente definidos. Além disso, a
equipe, na maioria das vezes, é formada por pessoas que ndo costumam trabalhar juntas. Dessa
forma, a analise de contexto dos projetos pode ser auxiliada pelo Termo de Abertura de

Projeto (TAP), que contém as seguintes informacdes:

o titulo do projeto;

e coordenacgao do projeto;

gestao do projeto;

unidades envolvidas;

objetivos do projeto;

resultados esperados;

entregas relevantes (marcos do projeto);

e Cronograma,

or¢amento estimado.

Outro aspecto que deve ser considerado é a existéncia, segundo o PMBOK (Project Management
Body Of Knowledge), do total de 49 processos de gerenciamento de projetos — divididos em cinco
grupos de processos e dez areas de conhecimento. Os cinco grupos estao organizados em: iniciagao;
planejamento; execugao; monitoramento e controle; e fechamento. Portanto, a gestdo de riscos

também devera ser feita para cada um desses grupos ou etapas do projeto.

6 PMI, P. M. I. PMBOK Guide. (Project Management Institute, 2017).
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3.3. Identificacao dos riscos

Os eventos desencadeadores dos riscos devem ser localizados, reconhecidos e descritos. E

importante ter emm mente que tais eventos englobam aqueles que possam atrasar, prejudicar ou

impedir o cumprimento dos objetivos estratégicos, dos processos organizacionais e de suas etapas

criticas. Especial atencdo deve ser dada aos problemas ocorridos em anos anteriores, que podem ser

futuras fontes de risco.

De acordo com a Politica de Gestdo de Riscos da UFRJ aprovada pelo Consuni, foi definida a

seguinte tipologia de riscos:

VI.

Riscos Operacionais — eventos que podem comprometer as atividades da UFR3J,

normalmente associados a falhas, deficiéncia ou internos, pessoas, infraestrutura e sistemas;

Riscos Legais — eventos derivados de alteragdes legislativas ou normativas que podem

comprometer as atividades da UFRJ;

Riscos Financeiros/Orcamentarios — eventos que podem comprometer a capacidade da
UFRJ de contar com os recursos orgamentarios e financeiros necessarios a realizagdo de
suas atividades ou eventos que possam comprometer a propria execugao orgamentaria,

como atrasos no cronograma de licitagdes;

Riscos a Integridade - eventos relacionados a corrupgao, fraudes, irregularidades e/ou
desvios éticos e de conduta que podem comprometer os valores e padrdes

preconizados pela UFRIJ e a realizagdo de seus objetivos;

Riscos Estratégicos — eventos que afetam a estratégia ou os objetivos estratégicos da

Universidade, estabelecidos no PDI;

Riscos a Imagem e de Reputagao — eventos que podem comprometer a confianga da

sociedade em relagao a capacidade da instituigdo em cumprir sua missao institucional.

Uma forma de auxiliar na identificagao de riscos € por meio do uso de algumas técnicas (COSO, 2012;

ISO 31010/2012) como:

e Reunides — o gerente de riscos pode marcar encontros sobre identificagcdo de riscos com as

pessoas do setor envolvidas no processo, sendo necessario definir um limite de tempo para

tornar a discussdao mais objetiva;

e Brainstorming (tempestade de ideias) — explora a criatividade do grupo para expressar ideias acerca

do processo em analise, sem julgamento imediato acerca da qualidade das ideias apresentadas;

e Andlise SWOT (Figura 6) — consiste em uma ferramenta de identificacdo de forcas e

fraguezas (contexto interno), além de ameacgas e oportunidades (contexto externo);
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Figura 6: Anadlise SWOT
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Fonte: Elaborag&o propria

e Entrevistas — conversas individuais com servidores, gestores e especialistas envolvidos com o processo;

e Andlise de cenarios — identificagcao de possiveis cenarios futuros, de forma qualitativa ou
quantitativa, considerando trés tipos: otimista, realista e pessimista;

e Benchmarking - andlise das melhores praticas de entidades que apresentem um
desempenho superior nas praticas de gestao.

e Simultaneamente ao uso das técnicas indicadas, também podem ser empregadas as
seguintes ferramentas:

e Fluxogramas (Figura 7) — o mapeamento do fluxo do processo por meio de uma
representacao grafica pode auxiliar a identificar pontos de risco que podem ocorrer em

cada etapa;
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Figura 7: Exemplo de uso de fluxograma
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Fonte: Elaboragdo prépria, adaptado de Wikipedia

e Diagrama de Ishikawa (Figura 8) — identifica as causas-raiz e os efeitos do risco; as primeiras

podem ser agrupadas em categorias distintas;

Figura 8: Diagrama de Ishikawa (de causa e efeito).
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Fonte: Elaboragéo propria

e Técnica (ou método) Delphi — aplicada a grupos distantes geograficamente, consiste na utili-
zagao de um questionario solicitando a especialistas ideias de riscos. As respostas sao

compiladas e redistribuidas para novos comentarios até haver consenso.
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Adicionalmente, para o caso dos projetos € recomendado que seja feita uma analise e revisao de sua
documentacao (plano do projeto, escopo, requisitos, documentacdo técnica etc.) em busca de
possiveis fontes de riscos. Outro ponto é o exame de licbes aprendidas de projetos anteriores, ja que

os riscos neles identificados podem surgir novamente no projeto atual.

No Apéndice D ha um caso pratico que elucida como realizar esta etapa, por meio da utilizagao de
um questionario de levantamento de riscos para um projeto de obras. Caso as respostas sejam
negativas, isto implica a probabilidade de existéncia de um risco, e sua analise deve ser efetuada. A
matriz causa-ciclo é preenchida com base na resposta a esse questionario (eventos provaveis devem
ser preenchidos com 1 e improvaveis com 0) e percebe-se uma identificagao de riscos atravessando
todo o ciclo de vida do projeto, segregando a analise tanto em um contexto externo (Politicos,
Natureza e Outros) quanto interno (Técnicos, Organizacionais, Legais e Comercial). O detalhamento
dessas categorias segue o preconizado pelo Project Management Institute (PMI) e ja se encontra

adaptado para o cotidiano da UFRJ.

Uma vez que os riscos tenham sido identificados (evento de risco) e classificados de acordo com as
categorias predefinidas, é importante explicitar suas causas (fatores que aumentam a probabilidade
de o risco ocorrer) e consequéncias (impactos gerados quando o risco ocorre efetivamente), além de
identificar os gestores responsaveis. Todas estas informagdes podem ser consolidadas em um Mapa

de Riscos, conforme indica o Quadro 1.

Quadro 1 Mapa de Riscos

Identificacao de Riscos Classificagao dos Riscos
Objetivo Evento de Causas (CA) Consequéncias | Classificacao Gestor de
(OBJ) Risco (ER) (Co) do Risco Risco
CA1 CO1 ] Nome
ER1 e o Ex.: Operacional (Cargo/Funcio)
OBJ1
CA1 co1
ER2 Ex.: Legal Nome ~
CA2 CO?2 (Cargo/Funcgéo)
CA1 CcOo1 o Nome
ER1 ) o> Ex.: Estratégico (Cargo/Funcio)
OBJ2
CA1 col
ER?2 Ex.: Financeiro Nome -
CA?2 CcO2 (Cargo/Funcao)

Fonte: Manual de Gestao de Riscos da UFSC, 2020

As causas sao compostas pela associagdo da fonte (substantivo) com a respectiva vulnerabilidade
(adjetivacgao). Exemplos de fontes podem ser pessoas, processos, sistemas informatizados, estrutura
organizacional, infraestrutura fisica, sistemas de gestdo, tecnologia, eventos externos etc. Podemos

elencar alguns casos praticos para facilitar a compreensao:

I Folha de pagamento: uma das causas de risco para um processo de elaboracao de folha
de pagamento dos servidores da UFRJ pode se relacionar a equipe de pessoas (FONTE)
gue atuam no processo, que, quando em numero reduzido e /nsuficiente, indica uma
VULNERABILIDADE.

[l Controle de acesso a sistemas: na ocorréncia do desligamento de um(a) servidor(a) de

uma determinada fungdo ou setor, as suas credenciais de acesso podem se manter
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ativas. Aqui a causa de risco €& um processo (FONTE) mal desenhado
(VULNERABILIDADE), j3 que ndo ha uma etapa de comunicagao automatica a STIC por

parte das chefias de cada setor ou da PR-4.

1. Auséncia de integracdo de sistemas informatizados: Uma fonte inequivoca de
VULNERABILIDADE consiste na falta de integracdo (FONTE) dos diversos sistemas

informatizados que a UFRJ mantém em funcionamento.

3.4. Identificacao e avaliacdo dos controles

Antes de definir os tipos de tratamento ao risco, € necessario avaliar os controles que a instituicao
possui e que ja foram implementados aos riscos inerentes, de modo a obter os riscos residuais (CGU,
2018). Esta etapa é denominada de identificagcdo e avaliagcdo dos controles internos e aqui é
interessante verificar se os controles que ja existem estdo sendo eficazes e eficientes. Todo aquele
controle que nao se adequar a esses dois critérios deve ser eliminado, pois esta gerando um custo

desnecessario a Administragdo Publica.

A IN Conjunta MP/CGU n° 1/2016 define os controles internos da gestdo como o conjunto de regras,
procedimentos, diretrizes, protocolos, rotinas de sistemas informatizados, conferéncias e tramites de
documentos e informacgdes, entre outros, operacionalizado de forma integrada pela diregao e pelo
corpo de servidores das organizagdes e destinado a enfrentar os riscos e fornecer seguranga

razoavel na consecugao da missao da entidade.

Os controles internos podem ser classificados em distintas categorias que visam a ajudar no
entendimento do tipo de risco associado ao controle, como ele trata o risco e a evidéncia que
fornece. Segundo a CGU (2018), o tipo de controle é caracterizado com um atributo que Ihe confere

caracteristicas de prevengao, detecgao, atenuagao ou recuperagao.

O COSO faz distingdo entre controles preventivos e controles de detecgdo. Tanto na literatura
qguanto na pratica, ha consenso de que uma combinagao desses tipos de controles costuma ser
mais eficaz do que utilizar apenas um deles. Tanto os controles preventivos, que evitam a
concretizagao de determinadas transagdes, quanto os de deteccdo, que identificam oportunamente
transagdes discrepantes ou agdes inadequadas, podem ser (ou combinar) atividades de controles
informatizados e manuais (COSO, 2007).

Por sua vez, a Secretaria de Gestdo da Secretaria Especial de Desburocratizacdo, Gestao e Governo
Digital do Ministério da Economia, embora nao mencione diretamente o termo controles internos,
faz uso do conceito - utilizando apenas uma nomenclatura distinta — em suas orientagdes sobre o
relatério de gestao de riscos do Plano de Contratagdes Anual (PCA)”. A elaboracédo de seu Mapa de
Riscos deve considerar agdes preventivas e agdes de contingéncia. Enquanto as primeiras visam a
neutralizar ou minimizar a probabilidade de ocorréncia do risco, as Ultimas devem ser tomadas caso

o risco se efetive.

Ao projetar controles, é necessario considerar o que pode dar errado com a transagao (ou seja, qual é
o risco de distorgao relevante ou de nao atingimento do objetivo) que resultaria em um erro. Essa
técnica é chamada de What Can Go Wrong (WCGW) [O que Pode Dar Errado]. E importante perceber

gue os controles preventivos eficazes devem evitar que os WCGW ocorram.

7 As orientagdes podem ser consultadas por meio deste link.
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https://www.gov.br/compras/pt-br/agente-publico/orientacoes-e-procedimentos/37-orientacoes-sobre-o-relatorio-de-gestao-de-riscos-do-plano-de-contratacoes-anual-2013-pca-1

A CGU (2018) indica uma forma de avaliar o efeito mitigador dos controles internos em relagdo aos
riscos identificados e analisados. A metodologia consiste em avaliar os controles internos existentes
e quantificar em niveis de efetividade conforme critério de mensuracao ilustrado adiante. A CGU

(2018) sugere ainda algumas perguntas que podem direcionar esta fase, a saber:

a) Existem outros controles presentes neste processo/subprocesso? Caso existam, tais

controles estdo associados aos riscos identificados?

b) Na visao da equipe técnica e do gerente de riscos, os controles identificados sao eficazes?

Se a resposta for negativa, é possivel corrigir tais controles a fim de torna-los eficazes?

c) O custo financeiro e/ou operacional de cada um dos controles identificados se justifica

perante os riscos mitigados?

No ambito da UFRJ, podemos considerar como responsaveis pelos controles internos os servidores
incumbidos da atividade ou do processo, e avaliacao de sua eficacia e efetividade deve ser feita em

conjunto com a chefia direta.

3.5. Calculo dos niveis de risco

Nesta etapa sdo calculados os niveis dos riscos identificados pela equipe técnica responsavel pela
gestao de risco — tanto a equipe dirigida pelo gestor responsavel pelo objetivo estratégico em
guestdao quanto a equipe coordenada pelo gerente do risco do processo inerente ao objetivo — a
partir de critérios de probabilidade e impacto. Os critérios de peso devem ser utilizados conforme as
definicbes apresentadas nos Quadros 2 e 3, os quais sdo baseados na Metodologia de Gestdo de

Riscos publicada pela CGU.

A andlise da probabilidade considera o conhecimento técnico e experiéncias vivenciadas pelos
servidores de cada area da UFRJ. Primeiro, deve-se realizar a avaliagdo quantitativa, por exemplo,
com base nos dados historicos e estatisticos de eventos de riscos ja materializados. Segundo o COSO
(2007), dados de eventos passados observaveis fornecem uma base mais objetiva do que as

estimativas inteiramente subjetivas.

Caso seja a primeira vez em que os eventos de riscos estejam sendo identificados e nao existam
bases histdricas, podem ser utilizados dados de fontes externas ou, ainda, ser realizada uma
avaliagcao qualitativa. Contudo, dados gerados internamente e embasados na experiéncia passada
da prépria organizagao podem refletir qualidades organizacionais menos subjetivas e propiciar

melhores resultados do que os dados de fontes externas (COSO, 2007).

Quadro 2: Escala de Probabilidade segundo Metodologia de Gestao de Riscos

- Descricao da probabilidade, A
Probabilidade <;. P Frequéncia Peso
desconsiderando os controles
Muito baixa Improvavel. Em situagoes excepcionais, o evento pngra até 0% 1
ocorrer, mas nada nas circunstancias indica essa possibilidade.
Baixa RaAraA De‘forma |Ane§perada ou cqsual, o evento pqgiera ocorrer, ~210% <=30% 5
pois as circunstancias pouco indicam essa possibilidade.
Média P‘osswel.ﬂ DQ alguma forma, o evento podera ocorrer, pois as >20% <=50% 3
circunstancias indicam moderadamente essa possibilidade.
Alta PrO\_/aveI. D? fo_rm_a at_e esperada, o evento pode_ra_c_)correr, pois ~50% <=90% 4
as circunstancias indicam fortemente essa possibilidade.
Muito alta Prgtmamente c?rtg. De fgrma inequivoca, o eventq ngrrera, ~90% 5
pois as circunstancias indicam claramente essa possibilidade.

Fonte: Guia CGU, 2018
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A frequéncia, descrita na tabela anterior, pode ser calculada por meio da razao entre o ndmero de
eventos de risco e a quantidade de processos, ambos ao longo do ano, conforme pode se verificar na
equagao a seguir.

F = ER/QP
em que:
F = frequéncia
ER = evento de risco

QP = quantidade de processos

O impacto, caso um evento de risco ocorra, € o efeito resultante de sua ocorréncia e pode ser
positivo ou negativo (BRASIL, 2017). Dessa forma, nao se limita a consequéncias econdmicas e deve
ser avaliado conforme as consequéncias para ambitos especificos, como desperdicio de recursos ou
mau desempenho do processo, desconformidade legal, danos ao erario e danos a imagem

(MINISTERIO DA ECONOMIA, 2021).

Quadro 3: Escala de Impacto segundo Metodologia de Gestiao de Riscos

Descricao do impacto nos objetivos,
Impacto Peso
caso o evento ocorra
. . Minimo impacto nos objetivos (estratégicos, operacionais, de 1
Muito baixo . ~ . M - ;
informacao/comunicacéo/divulgacéo ou desconformidade).

Baixo Peqgueno impacto nos objetivos (idem). 2
Médio Moderado impacto nos objetivos (idem), porém irrecuperavel. 3
Alto Significativo impacto nos objetivos (idem), de dificil reversao. 4
Muito alto Catastrofico impacto nos objetivos (idem), de forma irreversivel. 5

Fonte: Guia CGU, 2018

De acordo com o Guia da CGU (2018), em primeiro lugar sdo analisados os riscos inerentes, que sao
aqueles identificados sem considerar qualquer agao de mitigagao ou, ainda, sem que nenhum tipo
de controle tenha sido aplicado. O nivel de risco inerente é entdo calculado a partir da multiplicagdo

dos valores de probabilidade e o impacto entre si.
RI = NP x NI
em que:
RI = nivel do risco inerente
NP = nivel de probabilidade do risco

NI = nivel do impacto do risco

A partir do resultado do calculo, é feita a classificagdo do risco inerente dentro de uma das faixas

descritas no Quadro 4.
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Quadro 4: Classificacdo do Risco segundo Metodologia de Gestado de Riscos

Classificacao Faixa
Risco baixo - RB 0-499
Risco médio - RM 5-1,99
Risco alto - RA 12-19,99
Risco extremo - RE 20-25

Fonte: Guia CGU, 2018

De forma geral, nos ciclos seguintes da metodologia de gerenciamento de riscos do processo

organizacional, a unidade deve considerar o nivel de risco inerente calculado no primeiro ciclo e

reavaliar os controles existentes para o calculo do risco residual. A comparagdo entre os niveis de

riscos residuais de diferentes ciclos objetiva identificar se os controles definidos nos Planos de

Tratamento estao sendo eficazes para tratar o risco.

Em fungdo da classificagao e das possiveis combinag¢des das escalas de probabilidade e impacto, é

montada a Matriz de Riscos, ou mapa de calor, conforme indica o Quadro 5.

Quadro 5: Matriz de Riscos segundo Metodologia de Gestao de Riscos

IMPACTO

Fonte: Guia CGU, 2018

Muito alto 5

Médio 3

Muito baixo 1

Muito baixa 1 Baixa 2 Média 3

Muito alta 5

PROBABILIDADE

O risco inerente, cujo nivel foi calculado previamente na etapa de Avaliagdo de Riscos, deve ser

multiplicado pelo valor do nivel de avaliagdo dos controles internos a fim de estabelecer o nivel do

risco residual.

Quadro 6: Avaliagdo e mensuracao dos controles internos

Nivel

Qualitativo

Quantitativo

Descricao

Inexistente 1,0 Controles inexistentes, mal desenhados ou mal implementados, isto €, ndo funcionais.
Fraco 08 Controles tém abordagens ad hoc, tendem a ser aplicados caso a caso, a responsabilidade é
! individual, havendo elevado grau de confianga no conhecimento das pessoas.
. Controles implementados mitigam alguns aspectos do risco, mas nao contemplam todos os
Mediano 0,6 : . N -
aspectos relevantes do risco devido a deficiéncias no desenho ou nas ferramentas utilizadas.
Satisfatorio 04 Controles implementados e sustentados por ferramentas adequadas e, embora passiveis de
' aperfeicoamento, mitigam o risco satisfatoriamente.
Forte 02 Controles implementados podem ser considerados a “melhor pratica”, mitigando todos os

aspectos relevantes do risco.

Fonte: Guia CGU, 2018
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A IN Conjunta MP/CGU n° 1/2016 define risco residual como aquele a que uma organizacio estd

exposta apos a implementagao de agdes gerenciais para o tratamento e mitigagao do risco.
RR = RI x FAC

em gque:

RR = risco residual

Rl = risco inerente

FAC = fator de avaliagdo dos controles

Assim, percebe-se que, quanto mais forte o controle interno, menor serd o resultado do risco
residual. Em seguida, um novo mapa de calor deve ser construido para servir de suporte a avaliagdo

dos riscos e a adogao de novas medidas de mitigagao.

Na légica da gestao da identificacdo e avaliagcdo de riscos, a andlise sobre controles e medidas
mitigadoras € de fundamental importancia para um direcionamento dos esfor¢cos e recursos

organizacionais para a gestdo dos seus riscos.

No caso da gestao de riscos em projetos estratégicos, a Matriz de Riscos ja adaptada a presente
metodologia se encontra disponivel no Apéndice D. Enquanto a analise de probabilidade segue o
exposto anteriormente, a estimativa do impacto é feita com base em quatro critérios: custo, tempo,
escopo e qualidade — aquele que apresentar a maior pontuagdo representard o impacto total do
evento de risco analisado. O nivel de risco de cada evento € obtido entao por meio da multiplicagao
desses dois fatores e, ao final, é calculado o somatério de todos os niveis de risco para que se
obtenha o risco total do projeto. Este critério, associado ao impacto quantitativo (financeiro),

auxiliarad na tomada de decisdo pelo gerente de projetos.

3.6 Resposta aos riscos

Os riscos nesta etapa sao priorizados conforme o apetite a risco definido pelo Comité de Apoio a
Gestdo de Riscos e aprovado pelo Comité Interno de Governanga (ClGov). Considerando a condigdo
da UFRJ de instituicao publica (autarquia federal), sem fins lucrativos, com autonomia legalmente
definida, cujas atividades sdao custeadas com recursos do Tesouro Nacional, inicialmente se admite
um nivel moderado de apetite a risco. Dessa forma, as atividades, projetos e processos avaliados no

ambito da Universidade podem suportar riscos de niveis baixo a médio.

Apetite a risco, conforme ja citado neste documento, significa o nivel de risco que a instituigdo esta
disposta a aceitar. Em resumo, todos os riscos cujos niveis estejam dentro do apetite definido pela
organizagao podem ser admitidos e, se houver priorizagao de tratamento de algum deles, isso
deverd ser devidamente justificado. Em contrapartida, para aqueles riscos cujos niveis estejam
acima do apetite aceitavel, tratamentos deverao obrigatoriamente ser realizados e, quando nao

forem, também devera haver justificativa.
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As agles que devem ser adotadas em relagdo aos tipos de riscos e suas exce¢des estao detalhadas
no Quadro 7, conforme orientagdes relativas a Gestdo de Riscos elaboradas pela CGU. Ressalta-se,
entretanto, que, para os casos de riscos alto e extremo envolvendo os objetivos institucionais, o
Comité de Apoio a Gestdo de Riscos deverd aprovar as respostas e as respectivas medidas de

controle a serem implementadas — uma vez que essa instancia ja tenha sido criada.

Quadro 7: Atitude perante o risco de acordo com a classificacao

Classificacao Acao necessdria Excecao
Nivel de risco dentro do apetite a risco. . . L
; . | Casoorisco seja priorizado para
Geralmgpte nenhuma medida espeqal é implementacao de medidas de
Risco Baixo n~ecessar|a, entretar)tp cabe uma avalia- tratamento, essa priorizagdo deve ser
céo do custp—beneﬂcp sobre osAclontroles justificada pela unidade e aprovada
mter‘nos e><|stentes., afim de~ver|f|car se pelo seu dirigente maximo.
precisam ser mantidos ou ndo.
Nivel de risco dentro do apetite a risco. Caso o risco seja priorizado para
Geralmente nenhuma medida especial é implementag¢do de medidas de
necessaria, porém requer atividades de tratamento, essa priorizagdo deve ser
Risco Médio monitoramento especificas e atengao da | justificada pelo gerente de risco e
unidade na manutencgdo de respostas e aprovada pelo dirigente da unidade
controles para manter o risco nesse nivel, | organizacional/ gestor responsavel,
ou reduzi-lo sem custos adicionais. quando for o caso.
Nivel de risco além do apetite a risco.
Qualquer risco nesse nivel deve ser Caso o risco ndo seja priorizado para
comunicado ao dirigente da unidade implementacdo de medidas de
organizacional/ gestor responsavel e tratamento, a ndo priorizagao deve ser
Risco Alto ter uma agdo tomada em curto intervalo | justificada pelo dirigente da unidade
de tempo. organizacional/ gestor responsavel e
Postergacio de medidas s6 com aprovada pelo Comité Interno de
autorizacdo do dirigente da unidade Governanca.
organizacional/ gestor responsavel.
Nivel de risco muito além do apetite a Caso o risco ndo seja priorizado para
risco. Qualquer risco nesse nivel deve ser implementag¢do de medidas de
comunicado ao Comité de Governanga tratamento, a ndo priorizagédo deve ser
Risco Extremo Interna e ao dirigente da unidade justificada pelo dirigente da unidade
organizacional/ gestor responsavel. organizacional/ gestor responsavel e
Postergag¢ao de medidas sé com autori- aprovada pelo Comité Interno de
zacdo do Comité de Governanga Interna. Governanga.

Fonte: Gestdo de Riscos — Avaliagdo de Maturidade, adaptado do TCU (2018)

As equipes técnicas, em colaboragao com os respectivos gerentes de riscos, assim como os gestores
dos projetos estratégicos, definirdo o tipo de tratamento (descritos no Quadro 8) com base no nivel

de risco e no apetite ao risco definido pela UFRJ. Os tipos de tratamento envolvem:

Quadro 8: Os quatro tipos de acdes para tratamento de riscos

Tipo de Tratamento -
P . Descricao do Tratamento
ao Risco
A exposi¢do ao risco pode ser tolerada pela instituicdo e ndo ha necessidade de implementar
Aceitar quaisquer agdes adicionais para mitiga-lo (aceitagdo passiva). A aceitagdo do risco também
pode ser do tipo ativa, na qual um plano de contingéncia pode ser elaborado caso o risco
ocorra, a fim de reduzir seu impacto.
Evitar O processo organizacional deve ser descontinuado.
. Acdes para tratar causas e consequéncias dos riscos sdo implementadas, ou seja, sua
Mitigar o .. ; . .
probabilidade de ocorréncia e/ou impacto é reduzida.
: Indicados para riscos altos e extremos, quando as medidas de tratamento ndo possuem um
Compartilhar/ - - ) > ) )
T fori bom custo-beneficio. Neste caso, a chefia da unidade e o Nucleo de Gestdo de Riscos
ransterir deverdo ser comunicados.

Fonte: Gestdo de Riscos — Avaliagdo de Maturidade, adaptado do TCU (2018)
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Para os casos em que ha uma quantidade excessiva de eventos de riscos a serem mitigados ou
compartilhados/transferidos, um critério para orientar e otimizar a tomada de decisdo dos gestores
e gerentes de risco em relagdo a quais eventos priorizar é a utilizagao da matriz GUT. Essa é uma
técnica que permite evitar o desperdicio de tempo e de recursos financeiros e humanos, ao elencar
as prioridades por meio dos critérios de gravidade, urgéncia e tendéncia, cujas iniciais formam a
sigla GUT e definicdes estao descritas a seguir.
e Gravidade - significa o impacto que dado evento pode causar na instituicdo e na
continuidade de seus negdcios;
e Urgéncia - atrelada ao prazo que a equipe possui para resolucdo do problema. Quanto mais
curto for esse prazo, mais urgente é o problema;

e Tendéncia - contempla a avaliagdo da probabilidade do problema de piorar ou ndo com o

tempo. Quanto maior a tendéncia, maior a chance de que a piora se concretize.

A escala para cada um desses critérios varia de 1a 5, conforme detalhado no Quadro 9.

Quadro 9: Escalas da matriz GUT de acordo com os critérios de gravidade, urgéncia e tendéncia

Nota Gravidade Urgéncia Tendéncia
1 Nada grave Ndo é urgente Estavel
2 Pouco grave Pouco urgente Pode piorar a longo prazo
3 Grave Urgente Pode piorar a médio prazo
4 Muito grave Muito urgente Pode piorar a curto prazo
5 Extremamente grave Extremamente urgente Pode piorar no momento atual

Um resumo das agdes de tratamento de acordo com as escalas de probabilidade e impacto do risco
é indicado na Figura 9. Riscos dentro do nivel de apetite da instituicdo podem ser aceitos ou
tolerados sem quaisquer ac¢des adicionais. Assim, se o gestor julgar oportuno elaborar um plano de
resposta considerando o risco em questdo, € necessario apresentar uma justificativa oportuna ou
evidenciar que isso nao irad gerar custos desnecessarios ao processo. Em contrapartida, quando o
risco esta acima do que a UFRJ pode suportar, deve-se notar que sao necessarias agdes mais
elaboradas, que vao desde a mitigagado (ou reducgao); passando pela sua transferéncia, por meio da
contratagdo de uma seguradora, ou o compartilhamento com instancias ou drgaos superiores; €

culminando inclusive em evitar o risco, o que implica a descontinuidade do processo ou projeto.
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Figura 9: Resumo das acdes de tratamento possiveis de acordo com o nivel de risco

MEDIO

IMPACTO

BAIXO

BAIXO MEDIO

ESFORCO

Fonte: Elaboragéo proépria

Ao final desta etapa, o Mapa de Riscos terd evoluido para sua versao completa, apresentada no
Quadro 10 e composta pelos eventos de riscos identificados no inicio do processo de Gestao de
Riscos e por suas respectivas causas e consequéncias, assim como a tipologia dos riscos e o gestor
responsavel (Quadro 1). Os valores de probabilidade e impacto foram considerados conforme as
escalas dos Quadros 2 e 3, respectivamente, e multiplicados entre si para se obter o nivel de risco —
classificado de acordo com o Quadro 4. Posteriormente, a eficacia dos controles também foi
analisada segundo o exposto no Quadro 6, transformando o risco inerente em residual e permitindo

avaliar qual a opgao de tratamento sera a mais indicada (Quadro 8).
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Quadro 10: Mapa de Risco apés a definicdo das respostas

Identificacao
Objetivo Evento de Risco Causa Consequéncia
. CAl CO1
Objl ERI
CA2 cOo2
Analise
Classificacao Gestor
Nome
Legal
(setor A)
Avaliacao Risco Inerente
. Nivel do Risco Ine- Avaliagdo
Probabilidade Impacto . ¢
rente do Risco Inerente
2 2 4 Risco Baixo
Avaliacao Controle
Descrigdo do Nivel do Controle Avaliacao
Controle
1. . .
Satisfatério 0,4
12..
Avaliacao Risco Residual
Nivel o!o Risco Avallagag do Risco Resposta ao Risco Plano de Agéo
Residual Residual
1,6 Risco Baixo Aceitar Nao

Fonte: Adaptado do Manual de Gestao de Riscos da UFSC

3.6.1 Plano de Acao (ou Plano de Tratamento)

Uma vez que uma das quatro agdes de tratamento do risco descritas anteriormente tenha sido
definida para cada risco identificado, € chegado o momento de elaborar o Plano de Tratamento ou
Plano de Acgdo. Trata-se de um documento que detalha as medidas de tratamento dos riscos dos

processos organizacionais avaliados, permitindo sua implementagdo. Orientamos que para sua

confecgdo seja utilizada a ferramenta 5W2H, que abrange as seguintes perguntas:

¢ WHAT: o que sera feito?

e WHY: por que sera feito?

¢ WHERE: onde sera feito?

¢ WHEN: quando sera feito?
¢ WHO: por quem sera feito?
¢ HOW: como ser3 feito?

¢ HOW MUCH: quanto custara?
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Dessa forma, o Plano de Agdo deverda conter, no minimo:

e iniciativa, com a proposta de projeto ou agdo que implementard um conjunto de

medidas de tratamento;

e medida(s) de tratamento contemplada(s) na iniciativa e o risco relacionado
que desejam tratar;
¢ objetivos/beneficios esperados por medida de tratamento;
e unidade organizacional responsavel pela implementagao da iniciativa;
e unidades organizacionais corresponsaveis pela implementagao da iniciativa, ou seja,
unidades envolvidas na implementagdo da medida de tratamento;
e servidor ou cargo responsavel pela implementacao;
e breve descricdo sobre a implementacao;
e custo estimado para a implementagao;
e datas previstas para inicio e término da implementagao;
e status atualizado da iniciativa.
Um modelo do Plano de Agao pode ser visualizado no Quadro 11, apresentado a seguir.
Quadro 1k Modelo de Plano de A¢ao ou Plano de Tratamento
Res- Data Da’Fa
pon- Como . Prevista
. . . . Prevista
Medida . Unidades | savel sera para o
Unidade . para P
s Evento de de Tra- Corres- pela im- Custo o Térmi-
Iniciativa . Respon- p . Inicio da Status
Risco tamen- . ponsa- Im- ple- Previsto no da
savel ; Imple-
to veis ple- men- Imple-
menta-
men- tado ~ menta-
~ cao ~
tagao cao

Fonte: Metodologia de Gestao de Riscos da CGU, 2018

3.7 Validagcao dos resultados

Conforme disposto na PGR/UFRJ, cabe ao ClGov designar um Gestor Responsavel por cada Objetivo

Estratégico Institucional e a este, por sua vez, compete indicar os gerentes dos riscos dos processos

inerentes ao respectivo Objetivo. Além disso, os dirigentes de cada Unidade organizacional devem

indicar os gerentes dos riscos de cada processo que ndo esteja relacionado com o Objetivo

Estratégico Institucional, a fim de evitar redundéancias (Figura 10).
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Figura 10: Fluxo de designacao dos responsaveis pelos riscos dos Objetivos Estratégicos Institu-
cionais e dos processos no ambito da UFRJ

CiGov

Gestor Responsavel
(Objetivo Estratégico
Institucional n®1)

Gestor Responsavel
(Objetivo Estratégico EEYY
Institucional n® 2)

Gestor Responsavel
(Objetivo Estratégico
Institucional n® N)

Dirigente da Unidade
Organizacional

Gerente

Gerente
de Risco

o

Gerente

de Risco de Risco

Fonte: Elaboragéo prépria

Cabe ao gerente dos riscos e a equipe técnica por ele designada realizar a definicdo de respostas aos
riscos, enquanto ao dirigente ou gestor das instancias com riscos mapeados cabe a validagao e
aprovacao dos resultados das etapas anteriores da gestdo de riscos (Entendimento do contexto;
Identificagao de Riscos; Identificacdo e Avaliagao dos Controles; Calculo dos Niveis de Risco) assim

como do Plano de Acdo.

Em seguida, tais informagdes deverdo ser encaminhadas ao Comité de Apoio a Gestao de Riscos e
ao Nucleo de Gestdo de Riscos. Isto porque ao primeiro compete aprovar as respostas e as
respectivas medidas de controle a serem implementadas nos processos inerentes aos objetivos
institucionais; e ao segundo compete consolidar os resultados das diversas dreas em relatérios
gerenciais e encaminha-los ao Comité de Apoio a Gestdo de Riscos e ao Comité Interno de
Governanga. Além disso, ambas as instancias sdo responsaveis por monitorar a evolugao dos niveis

de riscos e a efetividade das medidas de controle implementadas.

Em caso de envolvimento de outras unidades (Unidades Corresponsaveis) para a implementagao do
plano de agao, essa negociacdo deve ser feita antes da aprovagao do Plano de Acgdo. Cabe ao
responsavel pelo processo a validagdo das agdes com as demais areas. Um resumo desse fluxo de

validagao de resultados e transmissao de informagdes foi indicado na Figura 11.
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Figura 1% Fluxo de transmissao de informacgodes e validacdao de Mapa de Riscos e Plano de Acao
da UFRJ

COMITE DE _
GERENTES DOS APOIO A GESTA
RISCOS DE RISCOS
Definir repostas Apreyaras
- ) respostas e as
a0s 11sc0s, respectivas
Disponibilizar medidas de
informacoes
controle
PASSO 1
DIRIGENTE/ NUCLEO DE
GESTOR GESTAO DE
RESPONSAVEL RISCOS
Validar e aprovar Consolidar os
Mapa de Risco e resultados em
Plano de Acao relatorios

gerenciais

Fonte: Elaboragdo propria

Os gerentes dos riscos também deverao responder as requisicdes do Nucleo de Gestdo de Riscos,
assim como disponibilizar informag¢des adequadas e tempestivas quanto a gestao dos riscos dos
processos sob sua responsabilidade 3s instancias decisérias e/ou aos colegiados da UFRJ para as

andlises e decisdes cabiveis.
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4. COMUNICAGAO E MONITORAMENTO

A comunicagao do risco devera permear todo o processo de gestao de riscos, sendo uma agao
multidirecional. As informacdes que alimentardo esta etapa podem ser as mais variadas,
referindo-se a natureza, tratamento, custo, probabilidade e impacto do risco, e podem ser obtidas
por meio de fontes externas e internas, de modo qualitativo ou quantitativo. Os dados obtidos
devem ser confidveis, integros e tempestivos, ja que oferecem suporte a tomada de decisdes e
alcance dos objetivos estratégicos da instituicdo. A comunicagao em direcdo a comunidade
académica e a sociedade também devera ser objeto de monitoramento, a fim de reduzir riscos de

respostas inadequadas aos interesses desses agentes.

O periodo de monitoramento dos riscos devera ser definido por cada unidade, que ficara
responsavel por reavalid-lo e aprova-lo periodicamente. Quaisquer modificagdes repentinas nos
niveis de risco considerados estratégicos aos objetivos ou processos da UFRJ ou, ainda, a verificagao
de valores elevados deverdo ser comunicadas imediatamente ao gestor responsavel e ao Nucleo de

Gestdo de Riscos por vias formais.

Nos niveis operacionais e taticos, tanto os servidores técnico-administrativos quanto os proprietarios

dos riscos deverao assegurar que:

e controles internos se mostrem eficientes;
e tratamentos aos riscos identificados sejam realizados;

e ocorréncias de novos riscos sejam analisadas.

Segundo a PGR/UFRIJ, compete a todos os servidores da UFRJ que sejam proprietarios de riscos o
monitoramento da evolugdo dos niveis de riscos e a efetividade das medidas de controle implemen-
tadas nos processos institucionais em gue estiverem envolvidos ou de que tiverem conhecimento.
Durante o monitoramento, caso sejam identificadas mudangas ou fragilidades nos processos
institucionais, o servidor devera reportar imediatamente o fato ao responsavel pelo gerenciamento

de riscos do processo em questao.

38



Ja em nivel estratégico, o Nucleo de Gestdo de Riscos sera responsavel por:

e monitorar a evolugado dos niveis de riscos e a efetividade das medidas de controle
implementadas;

e medir o desempenho da Gestao de Riscos de acordo com os indicadores elaborados;

e requisitar aos responsaveis pelo gerenciamento de riscos dos processos institucionais as
informacdes necessarias para a consolidagdo dos dados e a elaboracao dos
relatérios gerenciais;

e orientar e apoiar as unidades académicas e administrativas na execugao de seus planos

internos de gestao de riscos e demais instrugdes relativas a gestao de riscos.

Orienta-se que o Mapa de Risco seja a principal ferramenta, porém ndo a Unica, para o
monitoramento da gestdo de riscos de cada unidade. Associados ao Mapa, os relatérios gerenciais
serao Uteis para o acompanhamento da evolugdo de cada unidade e deverao sempre se embasar
em informagdes que obedecam aos seguintes requisitos, conforme orientagdes do Ministério da
Economia (2021):

relevancia: a informacao deve ser Util para o objetivo do trabalho;

integralidade: as informagdes importantes e suficientes para a compreensao devem

estar presentes;

adequacado: o volume de informacao deve ser adequado e suficiente;

e concisdo: a informacgao deve ser apresentada de forma compacta;

consisténcia: as informacgdes apresentadas devem ser compativeis;

e clareza: a informacdo deve ser facilmente compreensivel;

padronizacao: a informagdo deve ser apresentada no padrao aceitavel.
Ao final do presente documento (Apéndice E), encontra-se disponivel um Plano de Comunicagao

em Riscos que contempla diretrizes, estratégias e agdes de comunicagao sobre a Gestao de Riscos
no ambito da UFRJ.
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5. CONSIDERACOES FINAIS

Este Plano de Gestao de Riscos, embora também esteja voltado para os processos de cada unidade
da Universidade, possui especial énfase nos objetivos estratégicos da UFRJ, dispostos no Plano de

Desenvolvimento Institucional (PDI).

A periodicidade de sua revisao sera definida de acordo com a analise conjunta do Nucleo de Gestao

de Riscos e do ClGov.

Estamos cientes de que o presente documento inaugura um passo importante na disseminagdo e
implementac¢&o da PGR/UFRJ, assim como permite evitar descontinuidades nos servicos fornecidos
a0 publico - baseados no tripé pesquisa, ensino e extensao. Além disso, outro ganho a longo prazo
gue esperamos é o fomento a uma cultura interna voltada a Gestao de Riscos, com capacitagdo de
todos os servidores no tema e uma evolugdo da maturidade organizacional para que sua missao

institucional seja cada vez mais executada com maior qualidade.
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APENDICE A - GLOSSARIO

Aceitar o risco: uma das quatro a¢des para tratamento de eventos de riscos. Neste caso, a exposicado
ao risco pode ser tolerada pela instituicdo e ndo ha necessidade de implementar quaisquer agdes
adicionais para mitiga-lo (aceitagao passiva). A aceitagao do risco também pode ser do tipo ativa, na

gual um plano de contingéncia pode ser elaborado caso o risco ocorra, a fim de reduzir seu impacto.

Apetite a risco: nivel de risco que uma instituicdo estd disposta a aceitar, dentro de padrdes

considerados institucionalmente aceitaveis.

Compartilhar/transferir o risco: uma das quatro acdes para tratamento de eventos de riscos. Neste
caso, Os riscos estdo em niveis altos e extremos, acima do apetite a risco da UFRIJ. Instancias
superiores serao envolvidas para compartilhar o risco ou seguradoras poderao ser contratadas para

transferir o risco. A chefia da unidade e o NUcleo de Gestdo de Riscos deverdo ser comunicados.

Controles internos: processo que engloba o conjunto de regras, procedimentos, diretrizes,
protocolos, rotinas de sistemas informatizados, conferéncias e tramites de documentos e
informagdes, entre outros, operacionalizados de forma integrada e destinados a enfrentar os riscos e

fornecer seguranca razoavel de que os objetivos institucionais serao alcancados.

Evento: ocorréncia gerada com base em fontes internas ou externas que pode causar impacto

negativo, positivo ou ambos.

Evitar o risco: uma das quatro ac¢des para tratamento de eventos de riscos. Neste caso, qualguer
probabilidade de ocorréncia do evento deve ser eliminada a fim de que o evento de risco ndo ocorra.

Isto pode significar a alteracdo ou descontinuidade do processo/atividade.

Gerentes de Risco: responsaveis por executar as atividades do gerenciamento de riscos e coordenar
esforcos para identifica-los e estima-los, bem como propor melhorias necessarias para mitigar riscos,

além de comunicar os resultados de andlises a todos os interessados.

Gerenciamento de riscos: processo continuo que consiste em identificar, avaliar, administrar e
controlar potenciais eventos ou situagdes e fornecer seguranga razoavel no alcance dos objetivos

institucionais.

Gestao de riscos: processo de natureza permanente, direcionado e monitorado pela Alta
Administragcdo, pautado em arquitetura necessaria para se gerenciarem riscos eficazmente -

principios, objetivos, estrutura, competéncias e processo.

Gestor: pessoa que ocupa fungao de gestdao em qualquer nivel hierdrquico da organizagao.
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Gestao: estruturas responsaveis pelo planejamento, execucao, controle, agdo, enfim, pelo manejo
dos recursos e poderes colocados a disposicdo de drgaos e entidades para a consecugdo de seus
objetivos, com vistas ao atendimento das necessidades e expectativas dos cidadaos e demais

partes interessadas.

Impacto: resultado ou efeito de um evento, podendo ser positivo ou negativo em relagcdo aos

objetivos de uma institui¢ao.

Incerteza: diz respeito a incapacidade de conhecer antecipadamente a probabilidade exata ou o

impacto de eventos futuros.
Meta: alvo ou propdsito com que se define um objetivo a ser alcangado.

Medidas de controle: medidas aplicadas pela instituicdo para tratar os riscos, aumentando a

probabilidade de que os objetivos e as metas institucionais estabelecidos sejam alcangados.

Mitigar o risco: uma das quatro agdes para tratamento de eventos de riscos. Neste caso, agdes para
tratar as causas e consequéncias dos riscos sdo implementadas, ou seja, sua probabilidade de

ocorréncia e/ou impacto é reduzida.

Nivel de risco: o nivel de criticidade do risco, 0 quanto um risco pode afetar os objetivos, processos

de trabalho e projetos da organizagao, a partir da escala predefinida de criticidades possiveis.

Objetivos institucionais: situacdo que se deseja alcancar de forma a evidenciar-se éxito no

cumprimento da missao e no atingimento da visao de futuro da instituicdo.

Politica de Gestao de Riscos: declaracdo das intencdes e diretrizes gerais de uma instituicéo

relacionadas a Gestdo de Riscos.

Probabilidade: a chance de o risco acontecer, estabelecida a partir de uma escala predefinida de

probabilidades possiveis.

Processos Institucionais: conjunto de acdes e atividades inter-relacionadas, executadas para

alcancar produto, resultado ou servico predefinido.

Proprietario do risco: pessoa responsavel pelo monitoramento de um risco e pela execugéo de
acdes de resposta (mitigagdo ou contingéncia) ao risco, quando necessario. (Conceito adaptado da
ABNT NBR ISO 31.000/2009).

Responsaveis por Unidades (ou responsaveis técnicos): responsaveis, nas Unidades Organizacio-
nais, pela coleta de informacdes necessarias a identificacdo e a estimacao de riscos e realizacao de

melhorias quando as analises indicarem esta necessidade.
Resposta ao risco: medidas de tratamento e/ou controle para os riscos identificados e priorizados.

Risco: possibilidade de ocorréncia de um evento que tenha impacto no atingimento dos objetivos
da instituigao.
Riscos a Imagem e de Reputacdo: eventos que podem comprometer a confianga da sociedade em

relagdo a capacidade da instituicao de cumprir sua missdo institucional.

Riscos de Integridade: eventos relacionados & corrupcao, fraudes, irregularidades e/ou desvios
éticos e de conduta que podem comprometer os valores e padrdes preconizados pela UFRJ e a

realizagcdo de seus objetivos.
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Riscos Estratégicos: eventos que afetam a estratégia ou os objetivos estratégicos da Universidade,

estabelecidos no PDI.

Riscos Financeiros/Orcamentarios: eventos que possam comprometer a capacidade da UFRJ de
contar com os recursos orgcamentarios e financeiros necessarios a realizagao de suas atividades, ou
eventos que possam comprometer a prépria execugao orgamentaria, como atrasos no cronograma

de licitagoes.

Risco Inerente: riscos identificados sem considerar qualquer agdo de mitigacdo, ou ainda sem que

nenhum tipo de controle tenha sido aplicado.

Riscos Legais: eventos derivados de alteracdes legislativas ou normativas que podem comprometer

as atividades da UFRJ.

Riscos Operacionais: eventos que podem comprometer as atividades da UFRJ, normalmente asso-

ciados a falhas, deficiéncia ou inadequagao de processos internos, pessoas, infraestrutura e sistemas.

Risco Residual: riscos aos quais uma organizacdo estd exposta apds a implementacdo de agdes

gerenciais para o tratamento e mitigagao do risco.

Unidade Organizacional: para fins deste documento, definem-se como unidades organizacionais as
pro-reitorias e todas as demais unidades académicas e administrativas que compdem a

estrutura da UFRJ.
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APENDICE B - EXEMPLO DE UM MAPA DE RISCO PREENCHIDO

Identificacao Analise Avaliacao Risco Inerente Avaliagao controles Avaliacdo Risco Residual
Nivel
- . do Avaliagao Descricao . . Nivel do Avaliagao Plano
. Evento Conse- Classifi- Probabi- Im- ; .g ¢ Nivel do Avali- : 3G Resposta
Objetivo ) Causa P ~ Gestor . Risco do Risco do ~ Risco do Risco . de
de Risco quéncia cagao lidade pacto Controle acao : . ao Risco ~
Ine- Inerente controle Residual Residual Acao
rente
COl:
indisponi-
bilidade
para
compras
de
o CAldivul- | equipa-
Licitacao gacao mentos CI: listagem
deserta insuficien- de de fornece-
Ampliar a para te do edital | informati- dores fre-
seguranca 3?25;?_ CA2: espe- ca aos Coorde- quentes
nos pamen- ci’fica}gées servidores Operaci- nacao para 6rgéos
processos | L~ o técnicas da UFRJ onale Geral de do governo e . 5
zc?ntrole informa- exceden- co2: Estrate- L|~(:|ta— 3 3 federal ‘ Satisfatério 0,4 1,2 Aceitar Né&o
a _ecno- tica tes ('ZJOS Morosi- gico cao Cl2: peSqu"
!O?'a da segundo equipa- dade na éSGG/PR sa especifi-
|ggrma— as especi- ment<|)s . compra ) capara
& ficagdes emrelacao | yo construgao
técnicas as possibi- . do edital de
exigidas lidades equipa- licitacao
ofertadas mentos
de
informati-
ca aos
servidores
da UFRJ
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Diminuir
as taxas
de evasao
ede
retengao
Nos cursos
de gradu-
acao

Falhas
nos
processos
de
compras

CAl plane-
jamento
insuficien-
te pelos
setores
deman-
dantes
dos
materiais
CA2: falta
de
estrutura
de pessoal
adequada
no
Departa-
mento de

Compras
para fazer
frente a
todos os
procedi-
mentos e
orienta-
coes
relaciona-
das

CO1: falta
dos
materiais
necessa-
rios ao
desenvol-
vimentos
das
atividades
CO2:
utilizacao
de
procedi-
mentos
inade-
quados
para as
compras
CO3:
utilizagao
inade-
quada dos
recursos
publicos

Legale
Estraté-
gico

Coorde-
nacao
Geral de
Licita-
cao
(SGG/PR
6)

Risco Médio

CIn:
solicitagdes
de compras
excepcio-
nais

(por
dispensa de
licitagao,
adesao,
licitagao
fora dos
prazos
estabeleci-
dos no
Calendario
de Compras
da UFRJ)
Cl2: dividir
igualitaria-
mente as
demandas
recebidas
entre os
servidores
lotados

Fraco

0,8

6,4

Risco Médio

Aceitar
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Ampliar

0 acesso
as
politicas
de
assistén-
cia
estudantil
a

fim de
contribuir
paraa
perma-
néncia e o
desem-
penho
académi-
co
(progra-
mas,
servigos

e auxilios
financei-
ros)

Contin-
gencia-
mento do
Orga-
mento
Federal
do MEC
as Uni-
versida-
des

CAl: crise
econdmi-
co-
financeira
no pais
CA2:
decisdo
discricio-
naria do
MEC

Ccou
precisar
escolher
entre as
priorida-
des para
pagamen-
to

coz:
redugao
nos
contratos
CO3:
redugao
nas
assistén-
cias
estudantis
CO4:
atraso no
pagamen-
to de
fornece-
dores
COS:
limitagao
e/ou
desconti-
nuidade
de
atividades

Financei-
ro/Orca-
mentario
e Estra-
tégico

Superin-
tendén-
cia-Geral
de
Finan-
cas/PR-3

15
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Cl1: fonte de
recursos
extraordina-
rios

Fraco

0,8

Transfe-
rir/Com-
partilhar

Sim




Promover
o aperfei-
coamento
ea
avaliagéo
da matu-
ridade da
gover-
nanga
instituci-
onal, por
meio de
monito-
ramento
de agdes
pautadas
nos
pilares da
gover-
nanga
publica

Contrata-
coes
diretas de
forma
antieco-
némica

CAlL
pressao
interna ou
externa
ilegal ou
antiética
para
influenciar
agente
publico

COtn:
alocagao
inade-
quada de
recursos
financei-
ros em
aquisicoes
que
poderiam
ser
licitadas

Integri-
dade e
Estraté-
gica

Coorde-
nagao
Geral de
Licita-
cao
(SGG/PR
-6)

20
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CIT:
capacitar e
treinar
servidores
para
formagdo
de equipe
adequada
ao bom
desempe-
nho das
atividades
de compras
e contrata-
coes.

Cl2: evitar
que
servidores
em periodo
probatdrio
sejam
responsa-
veis por
contrata-
¢oes diretas

Mediano

0,6

Aceitar




Aumento
no
ndmero
de de-
ndncias
de servi-
dores
relacio-
nadas a
compor-
tamentos
contrarios
a integri-
dade

CAl: falta
de
capacita-
cdo sobre
integrida-
de no
servigo
publico
CA2: falta
de
aplicagao
de
medidas
corretivas
e/ou
punitivas
quando
constatada
ma
conduta
de
servidores
publicos

COu:
sensagéo
de
impuni-
dade nos
servidores

CcOo2:
compro-
metimen-
to

da cultura
de inte-
gridade
na insti-
tuigao

Imagem
/Reputa-
cdoe
Estrate-
gia

Ouvido-
riae
SGGov/P
R-6

15
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CIn:
capacitagdo
dos
servidores
da UFRJem
integridade

Fraco

0,8

Mitigar

Sim




APENDICE C - EXEMPLO DE GESTAO DE RISCOS

PARA UM PROJETO DE OBRA

MATRIZ PROBABILIDADE X IMPACTO
Codigo Projeto: 1 }\Inme Projeto: L?rnjetn Obras
Probabilidade mpecto
0,1 0,2 03 0,4 0,5
0,9 0,09 0,18 0,27 0,36 ), 4"
0,8 0,08 0,16 0,24 0,32
0,7 0,07 0,14 0,21 0,28
0,6 0,06 0,12 0,18 0,24
0,5 0,05 0,10 0,15 0,2
0,4 0,04 0,08 0,12 0,16 i 36
0,3 0,03 0,06 0,09 0,12 0,15 0,18 0,21 0,24 0,27
0,2 0,02 0,04 0,06 0,08 0,10 0,12 0,14 0,16 0,18
0,1 0,01 0,02 0,03 0,04 0,05 0,06 0,07 0,08 0,09
Baixo <= 0,15
Médio <= 0,35
Alto <= 0,81
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Alto

Meédio
Probabilidade

Baixo

Alto

Medio

Baixo

Impacto
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Projeto Obras

Nome Projeto:

Priorizagio projetos

& |Mudanca organicacional

Mudanga de pessoal

Corte orgamento.

‘Financiamento

Técnicos

Teste e aceitacio

Performance

_i.:n_u:mm

Complexidade

Mudanga ambiente

Mudanga Tecnologica

Grupos de pressio

Forca maior

Novos entrantes

Mao de obra externa

Outros

Cliente

Mercado

Regulamentacéo

Fornecedores

.." -

AlteragBes legislagdo

o1/1f(0|0|2|0/2/0/0|2/0|2|0(O0O|O|2|2|0|1|0|1fO0O|1|1|2|0|0O/D|O|D|OD|1|0]|12

io/0/j0(2f(2|0|2|0|12/1|2|0f12|0|2f42|12|1/21/0f0|1|2|2|0|1/0|0|0|0D|OD|D(1]|1

(/1210|1222 /0/2/22|2|120(12/0,0/0|1|0|1|1(1|O|0O|jO0O|j0O0|O0O|O0|1(12|0|1|0]|1

Ciclode Vida

IniciagSo

Planejamente| 1 /1 (101|112 |/0f(0|2/0|1f1|0fO|1f21|2|1|1|0|Of1|1|2|1|0|2 |12 |0|21|0f21]|1 |1

ucdo
Monit. E

Exec

Controle
Encerramente/ 1 /0 |1|0(1|1|(1|/0/0|0|1|/0|1|0|1|1|2|0|1|0|1f1|1|1|1|1|0|1|/0|1|1(0|O0O|1 |0

Preenchimento

2

séncia de

Para au
risco

Para presenca de

risco

0
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QUESTOES PARA LEVANTAMENTO DOS RISCOS

ICadigo Projeto:] 1 [Nome Projeto: Prnjetn Obras

Se respondermos "NAQO", devemos gerar um risco e suas respectivas analises

N2 Questio Risco ?
Que tipo de estrutura organizacional estamos? Se for funcional ou matricial fraca certamente temos um alto risco do projeto se

1 perder na sua gestdo.

2 |Aautoridade do gerente do projeto esta definida e clara para toda a organizacgdo?

3  |Temos um patrocinador do projeto com influéncia na organizacdo?

4 |Temos a equipe do projeto claramente definida?

5 |Foi feito o plano de comunicacdo para esta equipe e todos os membros compreendem a finalidade do projeto?

6 |Todos os stakeholders foram identificados? Sabemos seus graus de influéncia e importéncia para o projeto?

7  |Temos uma matriz de responsabilidade claramente definida para todos os participantes do projeto?

8 |Na definicdo do escopo do produto ou servigo a ser entregue, esta claro para nos e para o cliente o que devera ser entregue?

9 |Os critérios de aceitacdo do produto ou servigo sdo mensuraveis?

10 |0s objetivos dos projetos foram claramente definidos?

11 [Temos uma justificativa para o projeto?

12 [Temos claramente definido o propdsito do projeto e seus beneficios?

13 |0 projeto esta formalmente aprovado pela organizacdo e faz parte do scorecard de priorizacdo de projetos para o ano?

14 [Temos o orgamento do projeto aprovado?

15 |0 prazo para cumprirmos a execucdo do projeto é factivel?

16 |0 prazo para cumprirmos a execucdo do projeto é muito apertado?

17 [Temos fatores culturais que podem influenciar o andamento do projeto?

18 [Temos leis que podem influencia o andamento do projeto?

19 [Estamos obedecendo todas as regras e procedimentos da nossa empresa no nosso projeto?

20 [Estamos obedecendo todas as regras e procedimentos da empresa que nos contratou o projeto?
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QUESTOES PARA LEVANTAMENTO DOS RISCOS

Codigo Projeto:l 1 | Nome Projeto: Prnjetn Obras

Se respondermos "NAQO", devemos gerar um risco e suas respectivas analises

N2 Questdo Risco ?
21 [Be estamos fazendo aquisicoes temos um Unico fornecedor para determinado produto ou servigo?
22 [Estamos fazendo transporte de equipamentos efou materiais para o projeto?
23 [Estamos fazendo importacdo de bens ou servicos?
24  [Temos alguma data critica para conclusao do projeto, principalmente por motivagdo comercial?
25 [Femos multas ou penalidades previstas no contrato caso ndo consigamos cumprir prazos ou o produto gerado ndo estiver conforme?
26 [Todas as métricas de qualidade do produto ou servico estdo definidas através de critérios claros e mensuraveis?
27 [Temos a declaracdo de escopo do projeto elaborada e aprovada por todos?
28 [femos um cronograma e orcamento elaborados e aprovados por todos?
29 [Femos um plano de qualidade elaborado e aprovado por todos?
30 [Femos um plano de risco elaborado e aprovado por todos?
Os limites de alcance do projeto estdo claramente definidos? Temos os itens que ndo fazem parte do escopo claramente explicitados na
31 hossa documentagdo?
32 Aresponsabilidade do cliente no projeto esta claramente definida?
33 [Temos uma EAP e seu dicionario de dados elaborada e aprovada?
MNa EAP elaborada temos sub-produtos com seus respectivos critérios de aceitacdo descritos de forma que possam ser mensurados de
34 uma forma explicita?
35 [femos calculade o impacto caso o projeto fracasse?
36 [Temos todo o conhecimento técnico requerido disponivel na equipe?
37 [Temos alguma limitagdo técnica no projeto?
38 [Estamos usando alguma tecnologia nova ou pouco difundida?
39 Estamos usando equipamentos de dificil manuseio?
40 [Temos todas as informacdes necessarias para o projeto disponiveis?
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QUESTOES PARA LEVANTAMENTO DOS RISCOS

Codigo Projeto: | 1 | Nome Projeto: Prujetu Obras

Se respondermos "NAQ", devemos gerar um risco e suas respectivas analises

N2 Questdo Risco ?
41 0 escopo esta claro ou ainda temos dividas sobre o mesmo?
42 [Todas as etapas elementares foram claramente identificadas?
43 WAs dependéncias das etapas elementares foram estabelecidas e definidas?
44 B duragio das etapas esta claramente definida e aprovadas por todos incluindo o diente?
45 s responsaveis por trabalhar nas etapas estdo identificados e devidamente alocados?
46 [Temos algum recurso critico para o projeto?
A7  [Temos o SOW devidamente elaborado com os tipos de contratos definidos para as aquisigtes que iremos fazer?
48 [Todos osrecursos estdo disponiveis de fato? Estamos tratando a alocagio de recursos de forma realista?
49  [Temos o compartilhamento de recursos com outros projetos?
50 |As prioridades de carga de trabalho estdo claramente definidas?
51 [Os gerentes funcionais concordaram em ceder os recursos para o nosso projeto?
52 [Osgerentes funcionais estdo devidamente informados e envolvidos com o nosso projeto?
53 [Todososrecursos alocados aceitaram trabalhar no nosso projeto e estdo comprometidos com o mesmo?
O plano do projeto esta suficientemente detalhado de forma que consigamos entender claramente o que devemos produzir em cada pacote
54 de trabalho?
55 [Os principais interessados assinados os documentos do projeto, incluindo o plano de projeto gerado?
56 [Os procedimentos que devemos seguir no projeto foram estabelecidos e compreendidos?
57 [Temos uma ferramenta eficaz de comunicagio definida e divulgada para todos?
58 [lodosconhecem e sabem lidar com as ferramentas de comunicacdo definidas para o projeto?
59 WA informacdo de tarefas, execugdo, problemas e solugdes estdo disponiveis para os membros da equipe?
60 [femos um cronograma de marcos para fazermos os relatorios gerenciais?
61 [femos um software para elaborar cronograma e orgamento?
62 [Temos templates para gerar a documentacio do projeto?
63 s medidas de desempenhos, os critérios adotados para medir o desempenho estdo devidamente definidos e aprovados por todos?
64 [Temos uma ferramenta (framework) para gestdo de todo o projeto?
65 [Temos um repositdrio de dados para armazenarmos as informacgotes do projeto?
66 [Temos templates para gerarmos as atas de reunites?
67 [Temos definido como faremos para tomarmos ages corretivas no projeto em caso de problemas com custos, escopo, qualidade ou tempo?
68 Be osrecursos do terceiro ndo trabalharem adequadamente temos definido a regra de reposigio deste recurso?
69 Esta definido como cobriremos férias e afastamento médico caso tenhamos recursos tercerizados no nosso projeto?
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Analise de Risco

1_|@| NegativgOcorréncia de chuvas 0,5 0,7 03 01 03 0,21 @ RS 5.000,00 | R$ 1.050,00
2 |@ | NegativdFaltade materiaprima 0,3 0,5 0,1 0,7 0,7 0,49 a RS 9.000,00 | RS 4.410,00
3 | D NegativalParalizagdo da obra 0,6 0,3 0,1 0.4 0.4 0,24 @ RS 3.250,00 | RS 780,00
4 |@ NegativgIncéndio 0.9 0,7 0,5 0.8 0.1 0,09 (] RS 100.000,00 | RS 9.000,00
5 |@ | Positivo [Término da obra antes do prazo 0.4 0,8 0.2 0,5 0,6 0,48 (%] RS 70.000,00 | RS 33.600,00
6 0 RS - |RS -
7 0 RS - |R$ -
8 0 RS - |RS -
9 0 RS - |RS -
10 o RS - |RS =
11 0 RS - RS =
12 0 RS - |R$ =
13 0 RS - |RS 2
14 0 RS - |RS =
is 0 RS - _|RS -
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Resposta ao Risco

Codigo Projeto: 1 Nome Projeto: Projeto Obras

1 9 NegativgOcorréncia de chuvas Aceitagio passiva
: @ NegativgFalta de matéria prima Eliminagdo

3 @ Ne;ati\rdl‘arallza;ﬁn da obra Mitigacio

4 |@| nNegativgincéndio Transferéncia
5 |@ | Ppositivo [Término da obra antes do prazo Aceitagdo ativa
]

7

8

9

10

11

12

13

14

15
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APENDLCE D - FERRAMENTAS DE SUPORTE
A GESTAO DE RISCOS

Diagrama Ishikawa " et O

CAUSAS EFEITO
Equipamento Processo Pessoas
Insira o texto Insira o texto : Insira o texto
Insira o texto Insira o texto " Insira o texto \
k-
Insira o texto \ Insira o texto \ Insira o texto
Insira o texto Insira o texto Insira o texto
8 § &
Insira o texto Insira o texto Insira o texto
B & 0
Insira o texto Insira o texto Insira o texto
& Fol
Insira o texto Gestao Ambiente
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Ambiente Interno

Quais sdo os melhores desempenhos e
beneficios do processo?

Analise SWOT

Fraquezas

Quais sao as ineficiéncias e os problemas do
processo?

Ambiente externo

Como melhorar o processo?

| ___Ameacas

Quais obstaculos os processos possuem?

Quais obstaculos e incertezas eu preciso
controlar?
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APENDICE E - PLANO DE

COMUNICACAO EM RISCOS

APRESENTACAO

O presente documento destina-se a propor diretrizes, estratégias e agdes de comunicacao
sobre a Gestdo de Riscos no ambito da UFRJ a serem desempenhadas pelo Nucleo de Gestao
de Riscos e todos os servidores e demais colaboradores da UFRJ, além de cada estrutura
interveniente na Gestao de Riscos da Universidade e as indicadas no Modelo de Trés Linhas do
[IA 2020. A revisdo do instrumento poderd ocorrer, a critério do Nucleo de Gestao de

Riscos, anualmente.

Além disso, o documento busca esclarecer e divulgar amplamente as atribuigcdes e
competéncias de cada estrutura interveniente na Gestdo de Riscos da Universidade, bem
como descrever o passo a passo do fluxo de informagdes e comunicagao entre a equipe, 0s
gerentes de riscos, os gestores responsaveis, o Nucleo de Gestdo de Riscos, o Comité de Apoio

a Gestao de Riscos e o Comité Interno de Governanga.

INTRODUGCAO

O que é Gestao de Riscos?

A gestao de riscos € um processo que consiste na identificagdo, andlise e propostas de
solugdes para possiveis riscos e fornece suporte a gestao institucional, ja que pode contribuir
para o aperfeicoamento dos controles internos e monitoramento continuo dos riscos

relacionados as atividades gerencial, estratégica e operacional.

Sabe-se que riscos e incertezas fazem parte do cotidiano de todas as institui¢cdes, publicas ou
privadas. No caso das universidades publicas, porém, mudangas culturais, politicas, legais,
regulatdrias, financeiras, econdmicas e ambientais, inerentes a variabilidade e alternancia de
politicas governamentais, criam um ambiente de instabilidade e volatilidade, tornando
imperiosa a reducdo a niveis aceitaveis e o monitoramento de incertezas que possam
interferir nas decisdes pelas quais se busca assegurar maior eficacia, eficiéncia e efetividade

no alcance dos objetivos estratégicos da instituicao.
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O que é a Comunicacao de Riscos e o Plano de Comunicagao
em Riscos?

Sob a perspectiva da gestao de riscos corporativos, a Estrutura Integrada para Gerenciamento
de Riscos Corporativos proposta pelo COSO (The Comitee of Sponsoring Organizations) e o
Modelo de Trés Linhas do lIA (The Institute of Internal Auditors) de 2020 recomendam que as
informagdes relevantes sejam identificadas, colhidas e comunicadas de forma e no prazo que
permitam o cumprimento de suas responsabilidades. A comunicagao eficaz também deve

ocorrer em um sentido mais amplo, fluindo em todos os niveis da organizacao.

Nessa Estrutura Integrada, a comunicagdo é uma das categorias de objetivos que a
organizagao se empenha em alcangar e também um dos componentes do gerenciamento de

riscos corporativos, que representam aquilo que é necessario para o seu alcance.

A Estrutura Integrada (também conhecida por COSO IlI) orienta que os colaboradores (no caso
da UFRJ, servidores e terceirizados) recebam uma mensagem clara da alta administragao
(Reitoria e pro-reitorias), alertando que as responsabilidades do gerenciamento de riscos
sejam levadas a sério. O ideal é que cada pessoa compreenda a sua proépria fungdo no
gerenciamento de riscos dentro da organizagao, assim como as atividades individuais que se
relacionam com o trabalho dos demais. A organizacdo deve estruturar o seu processo de
comunicagao de maneira que as pessoas tenham uma forma de comunicar informacgdes
significativas dos escaldes inferiores aos superiores. Adicionalmente, ndo se pode prescindir
de uma comunicagao eficaz com partes relevantes dos processos organizacionais. No caso da
UFRJ, destacam-se: fornecedores, usuarios de servigos, estruturas governamentais

(superiores, parceiras, provedoras de recursos), 6rgaos de controle (como CCU e TCU) etc.

QUEM E O PUBLICO-ALVO?

Publico interno:
e servidores TAE;
e servidores docentes;
e colaboradores (terceirizados, estagidrios, extraquadro, entre outros);

e discentes.
Publico externo:

e sociedade em geral;

e Orgaos de controle externo.
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OBJETIVOS

Geral

Promover a conscientizagdo e o entendimento do risco para todas as partes interessadas,

visando a uma tomada de decisbes embasada em informag¢des com maior qualidade.

Especificos:

e fomentar a disseminacdao de conhecimentos de gestao de riscos e controles
internos, criando uma cultura voltada ao tema;

e subsidiar os servidores, gerentes de riscos e gestores responsaveis com informacgdes re-
levantes sobre o Plano e a Metodologia de Gestdo de Riscos adotados pela UFRJ;

e estabelecer agBes de comunicagdo e divulgagdo, como envio de e-mails e
newsletters, producao de cartazes para ambientes de trabalho, além de videos,
folders e demais conteddos para as redes sociais, voltadas tanto para o publico
interno quanto para o externo;

e reduzir ruidos na comunicacao, disponibilizando as informagdes de modo exato, tem-

pestivo e completo.

INSTANCIAS DE GOVERNANCA E ESTRUTURAS
INTERVENIENTES NA GESTAO DE RISCOS DA UFRJ

Na UFRJ, a estrutura de governanca é definida pelo Sistema de Governanga, instituido pela
Portaria UFRJ n° 6.611, de 28 de setembro de 2020, que prové meios para a organizagao € a
participacdo, bem como as diretrizes necessarias a interagdo de todos os atores relevantes
para a gestao da UFRIJ. A condugao da Politica de Governanga é da competéncia do(a)
reitor(a), assessorado(a) por um comité de alto nivel, o Comité Interno de Governanca (ClIGov).

O modelo de governanga atual da UFRJ se encontra detalhado na Figura 1.

A Governanga consiste em um conjunto de praticas de liderancga, estratégia e controle que
permite aos dirigentes de uma instituicdo o adequado conhecimento de sua situagao, ao
passo que também permite a execugdo dos objetivos estratégicos. No ambito de uma
instituicdo publica como a UFRJ, isto significa o alcance de politicas definidas pela Reitoria e
conselhos superiores e prestacdo de servicos de interesse da sociedade. Na UFRJ, o Sistema
de Governanga foi instituido por meio da Portaria n°® 6.611, de 28 de setembro de 2020

(BUFRJ n° 47, 2020).

Na UFRJ as instancias responsaveis pela gestdo estratégica de Governanga sao o Comité
Interno de Governanga (CIGov) e o Comité de Governanca Digital (CGD). O primeiro foi

instituido a fim de assessorar a Reitoria na conducao da politica de governanga, visando a
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garantir que as boas praticas de governanga se desenvolvam e sejam apropriadas pela
instituicdo de forma continua e progressiva, nos termos recomendados pelo Comité
Interministerial de Governanga da Presidéncia da Republica (CIG). Ele também € uma das
estruturas intervenientes na Gestdo de Riscos da Universidade, conforme indica a Figura 2,
junto com o Comité de Apoio a Gestao de Riscos (instancia ainda ndo criada) e o Nucleo de
Gestdo de Riscos. Dentre as suas competéncias, estd garantir o apoio institucional para
promover a Gestao de Riscos, em especial os seus recursos, o relacionamento entre as partes
interessadas e o desenvolvimento continuo dos atores envolvidos, e supervisionar a atuagao

das demais instancias da Gestdo de Riscos.

Figura 1 Modelo de Governan¢a da UFRJ

Governanga Sociedade

Unidade de Gestao de
Integridade (UGI)
Comissac de Etica
Auditoria Interna
Quyvidoria
Procuradoria

i SGGov

Administracdo Superior = Corin

Reitor(a)

Conselhos Superiares:
= CONSUMI

Ministério Plblico Conselho de Curaderes
Ministério da Economia ]
Tribunal de Contas da Unido l
Controladoria Geral da Uni3o
Demais Orgaos de Controle
externo

« Comite Interno de Governanca
= Pré-Deito : (CiGov)
» Dirigentasdos © ig L & Covernanca Digital
Infraestrutura e a i

Os dirigentes:
Dos sete Centros
Do Campus Avancado de Dugue de
Caxkias
Do Cornplexo de Formagao de
Professores
Do Complexo Hospitalar
Do Forum de Ciéncia e Cultura
Os dirigentes das unidades
e demais chefias

‘Gestio

Fonte: Elaboragao propria

Ja o CGD foi instituido pela Portaria n°® 5199, de 27 de julho de 2020, e temn como competén-
cias coordenar e acompanhar as politicas de Tecnologia da Informacao e de Seguranca da
Informagdo e o Plano Diretor de Tecnologia da Informagdo e Comunicagao (PDTIC), garantir
transparéncia nos processos de Tecnologias da Informacao e Comunicacao (TICs), promover a
transparéncia e abertura de dados e deliberar sobre os recursos as agdes relacionadas as TICs.
Ou seja, o CGD é o responsavel pela gestao da Governanga relacionada aos processos e

projetos ligados as TICs enquanto o CIGov trata dos demais assuntos de Governanga da UFRJ.
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Figura 2: As trés estruturas que intervém na Gestao de Riscos da Universidade

ESTRUTURAS

INTERVENIENTES
NA GESTAO DE
RISCOS DA UFRJ

Fonte: Elaboragéao prépria

As outras duas estruturas intervenientes na Gestdo de Riscos sdo o Comité de Apoio a Gestdo
de Riscos - instancia ainda nao criada até o momento da publicacdo do presente documento,
a qual sera presidida por um representante do Gabinete da Reitoria - e o NUcleo de Gestao de
Riscos, absorvido por um periodo de 12 meses pela Superintendéncia-Geral de Governancga
(SGGov/PR-6), até que conte com estrutura prépria. Este Ultimo tem como uma de suas
competéncias elaborar o Plano de Comunicagcao de Gestao de Riscos, além de requisitar aos
responsaveis pelo gerenciamento de riscos dos processos institucionais as informagdes

necessarias a consolidagcdo dos dados e a elaboragdo dos relatdrios gerenciais.

E importante ressaltar que, segundo a PGR/UFR]J, estas trés instancias e os responsaveis pelo
gerenciamento de riscos dos processos institucionais deverdo manter fluxo regular e

constante de informagdes entre si.

O ClGov terd o auxilio do Comité de Apoio a Gestdo de Riscos para a revisao da Politica de
Gestdo de Riscos, bem como para a definigdo e atualizagdes da implementagdo da Gestdo de
Riscos, considerando os contextos externo e interno. Além disso, esta Ultima instancia tem a
responsabilidade de definir a periodicidade maxima do ciclo do processo de gerenciamento
de riscos para cada um dos processos inerentes aos objetivos institucionais, bem como
aprovar as respostas e respectivas medidas de controle a serem implementadas, avaliando
sua efetividade e monitorando a evolugcdo dos niveis de riscos, atividade a ser realizada em

conjunto com o Nucleo de Gestao de Riscos.

Ao Comité de Apoio a Gestdo de Riscos também cabera a avaliagdo da proposta de
metodologia de gestdo de riscos e suas revisdes, devendo encaminhar todas as suas decisdes

€ propostas para apreciagao e aprovacao do ClGov.
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Ja o Nucleo de Gestdo de Riscos contempla, como algumas de suas competéncias, o suporte
a identificagcdo, a analise e a avaliagdo dos riscos dos processos inerentes aos objetivos
institucionais, a consolidagao dos resultados das diversas areas em relatorios gerenciais e seu
encaminhamento para apreciacdo do ClGov e do Comité de Apoio a Gestao de Riscos e a
orientagao e o apoio das unidades académicas e administrativas na execucao de seus planos

internos de gestao de riscos e demais instrucdes relativas ao tema.

Cada objetivo estratégico institucional terd um gestor responsavel, designado pelo ClGov. Ao
gestor cabe a indicacdo dos gerentes dos riscos dos processos inerentes ao respectivo
objetivo, os quais, por sua vez, devem disponibilizar as informag¢des adequadas quanto a
gestdo dos riscos dos processos sob sua responsabilidade a todos os niveis da UFRJ e demais
partes interessadas. No caso das unidades organizacionais, cabe ao dirigente designar os
gerentes dos riscos de cada processo. E essencial que todos os dados destes servidores, como
e-mail e telefone institucional, sejam mantidos atualizados em uma lista disponivel para as
trés instancias - ClGov, Comité de Apoio a Gestdo de Riscos e Nucleo de Gestdo de Riscos -,

devendo ser imediatamente reportadas quaisquer alteragdes dos servidores designados.

Por ultimo, a PGR/UFRJ estabelece que compete aos servidores da UFRJ que sejam
proprietarios de riscos o monitoramento da evolugao dos niveis de riscos e a efetividade das
medidas de controle implementadas nos processos institucionais em que estiverem
envolvidos ou de que tiverem conhecimento. Caso sejam identificadas mudangas ou
fragilidades nos processos institucionais, o servidor devera reportar imediatamente o fato ao
responsavel pelo gerenciamento de riscos do processo em questdo. Esta acao, portanto,
estabelece a primeira linha de defesa, segundo o Modelo de trés linhas do IIA 2020 (Figura 3),

em conjunto com os responsaveis pelo gerenciamento de riscos.

Ja a segunda linha é composta pelo Nucleo de Gestdo de Riscos e pelo Comité de Apoio a
Gestdo de Riscos, detalhados anteriormente, e pela Unidade de Gestdo da Integridade (UGI) e
a Superintendéncia-Geral de Governancga (SGGov). A UGI, instituida pela Portaria n° 8.236, de
25 de novembro de 2020, é a estrutura que coordena as agdes que asseguram a
conformidade dos servidores aos principios éticos, aos procedimentos administrativos e as
normas legais aplicaveis a Instituicdo. A SGGov foi criada pela Resolugdo Consuni n°® 04, de 28
de junho de 2018, e trata do desenvolvimento de instrumentos para o aprimoramento da
gestao e governanga institucional, exerce a Geréncia Geral do Sistema de Governanga, além

de contribuir para o gerenciamento dos riscos inerentes ao exercicio das atividades da UFRJ.

Por fim, na terceira linha encontra-se a Auditoria Interna da UFRIJ (Audin), criada pela Portaria
n° 810, de 3 de maio de 2001, com vinculagao administrativa a alta administracdo da UFRJ e
vinculagdo técnica a Controladoria Geral da Unido (CGU), a partir de orientagao normativa e

supervisdo técnica do Sistema de Controle Interno do Poder Executivo Federal.
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Figura 3: Modelo de Trés Linhas do IIA 2020, adaptado para o ambiente da UFRJ
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ESTRATEGIAS E ACOES DE COMUNICACAO

Como a UFRJ ainda estd em um estagio inicial de sua implementagao de Gestdo de Riscos, é
importante que agdes de conscientizagao sejam realizadas a fim de fomentar este tipo de
cultura na instituicao. Tais agdes focardo nos seguintes temas:

e 0 que é a Gestdo de Riscos e qual a sua importancia para a UFRJ;

e cOmo € a estrutura do atual Sistema de Governanga;

e funcionamento do Modelo de Trés Linhas (desenvolvido por The Institute of Internal
Auditors e institucionalizado pelo Poder Executivo Federal, por meio da Instrugao
Normativa Conjunta MP/CGU n° 1, de 10 de maio de 2016) e as competéncias do
Nducleo de Gestdo de Riscos;

e 0 que é apetite a risco e qual o apetite definido pela UFRJ.
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Além dos temas apontados, esta prevista uma pesquisa sobre a percepc¢ao dos riscos no am-

biente de trabalho e as agdes de treinamento de 200 servidores em Gestdo de Riscos, conside-

rando casos praticos e envolvendo tanto os riscos em processos quanto projetos estratégicos.

Por ultimo, sera implementado um sitio eletrénico da Governanga da UFRJ para apresentar,

de forma integrada, as informacgdes relacionadas a Gestdo de Riscos.

FERRAMENTAS (CANAIS E FORMATOS)

As acles a seguir serdo conduzidas pelo Nucleo de Gestdo de Riscos, cujas fungdes estao

sendo temporariamente absorvidas pela Superintendéncia-Geral

de Governanca até

outubro de 2023.
Ferramenta Proposta Publico Atingido
Envio de e-mails com as campanhas de
conscientizagdo
Envio de e—_mall com pesquisa sobre percepcao Todos s servidores
dos riscos no ambiente de trabalho
. Envio de e-mail com divulgagdo do novo sitio
E-mail

eletrénico de Governancga da UFRJ

Divulgagdo do treinamento em Gestao de Riscos

200 servidores

E-mail préprio para recebimento de opinides,
criticas e sugestdes sobre a Gestao de
Riscos na Unidade

Todos os servidores

Camara Técnica de Gestao de Riscos
e Nucleo de Gestao de Riscos

Canal de comunicagdo na Ouvidoria para
recebimento de duvidas e sugestdes dos
servidores sobre a Gestdo de Riscos na Unidade

Todos os servidores

Redes sociais

Divulgagédo de campanhas de conscientizagao

Todos os servidores

Divulgagdo do treinamento em Gestao de Riscos

200 servidores

Divulgagao do novo sitio eletrénico de
Governanga da UFRJ

Todos os servidores

Divulgacgéo da pesquisa sobre percepg¢ao dos
riscos no ambiente de trabalho

Todos os servidores

Realizagdo de reunides do Nucleo de
Gestado de Riscos

Estabelecimento de reunides bimestrais com os
Gestores Responsaveis pelos Objetivos
Institucionais, os Gerentes de Riscos nomeados
por eles e o Nucleo de Gestdo de Riscos com
troca de experiéncias a fim de aumentar senso
de comprometimento e pertencimento

Cestores Responsaveis e
Gerentes de Riscos
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QUALIDADE DA INFORMACAO

A informacdao é um elemento primordial no processo de gestdo das organizagbes. Com o
avango cada vez maior dos sistemas informatizados, o processamento de dados tem sido um
suporte de crescente relevancia para o processo de tomada de decisdes. Nesse contexto, as
organizagdes precisam adotar medidas que garantam a confiabilidade das informacdes
geradas, uma vez que dados imprecisos podem gerar riscos nao identificados ou avaliagdes

deficientes e decisdes gerenciais inadequadas (COSO I, 2007).

Com o objetivo de assegurar e aperfeicoar a qualidade das informacdes geradas no processo
de gerenciamento de riscos na UFRJ, devem ser considerados os seguintes principios:
» ESPECIFICAGAO: a informacdo deve ser gerada em um nivel de detalhamento
adequado para sua analise;
¢ OPORTUNIDADE: a informacgdo deve estar disponivel no momento necessario para sua
analise e seu uso deve atuar como subsidio para tomada de decisao;
¢ ATUALIDADE: as informagdes disponiveis devem ser as mais recentes sobre o
processo ou projeto em analise;
« PRECISAO: as informacdes devem ser corretas e apresentadas no melhor nivel de
exatiddo possivel;
e ACESSIBILIDADE: as informaces devem ser facilmente obtidas pelos gestores e
gerentes de riscos, responsaveis pelas instancias da estrutura da Universidade e por

outras partes que delas necessitem para uso no contexto da gestao de riscos.

Para viabilizar o fluxo de coleta de dados e geracao de informacgdes para gestao de riscos no
ambito organizacional, foram definidos requisitos para adogdo de uma solugao tecnoldgica.
Optou-se, neste primeiro momento, pela adog¢do do uso por um periodo de testes do sistema
ForRisco, ja que este sistema fornece suporte para o registro, processamento, manutencgao e

distribuicao de informacdes relevantes nas diferentes etapas da gestdo de riscos.

A despeito das suas funcionalidades, o sistema possui limitagdes que, aliadas a falta de
integragdo dos processos organizacionais e com os demais sistemas da Universidade, afetam
a geracgdo de informacdes Uteis para o processo de gestdo. Diante desses desafios, a UFRJ, a
partir de iniciativas do Comité Interno de Governanga (ClGov), reforcard a definicdo de
responsabilidades pela integridade dos dados e executara avaliagbes periddicas da

gualidade dos dados.

Dessa forma, o gerenciamento de riscos na UFRJ deve ser conduzido por pessoas (gestores,
gerentes de riscos e gestores da estrutura administrativa) a partir de informacgdes

adequadamente especificadas, oportunas, atualizadas, precisas e acessiveis.
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